ZARZADZENIE nr _
Prezesa Windbud Sp z o.0.
z dnia 25 maja 2018 r.

w sprawie wprowadzenia Polityki ochrony danych
wraz z politykami towarzyszacymi

Na podstawie art. 24 ust. 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.
Urz. UE, L 119 z 4.05.2016)

zarzgdzam co nastepuje:

81
Wprowadza sie¢ w Windbud Sp z o.o0. Polityke ochrony danych wraz z politykami i
zasadami towarzyszgcymi, w brzmieniu okreslonym w Zatgczniku nr 1 do niniejszego

zarzgdzenia.
§2
Polityki towarzyszgce, o ktorych mowa w §1 to:
1. Polityka zarzgdzania systemami informatycznymi.
2. Polityka zarzgdzania incydentami.
3. Zasady prowadzenia analizy ryzyka.
4. Zasady przetwarzania danych w imieniu administratora.

§3

TreSC dokumentéw wymienionych w §1 i §2 stanowi przedmiot tajemnicy stuzbowej.

§4

Zarzgdzenie wchodzi w zycie z dniem podpisania.

podpis Prezesa






Windbud Sp z o0.0.

POLITYKA OCHRONY DANYCH

STANOWIACA TAKZE

POLITYKE BEZPIECZENSTWA INFORMACII



1. DEKLARACIA STOSOWANIA
2. ANALIZA RYZYKA
3. REJESTR CZYNNOSCI PRZETWARZANIA

Wymoal

REALIZACIA

4. SYSTEMY INFORMATYCZNE UZYWANE DO ICH PRZETWARZANIA

WYKAZ SYSTEMOW INFORMATYCZNYCH WYKORZYSTYWANYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
5. ORGANIZACIA BEZPIECZENSTWA INFORMACII

ORGANIZACIA WEWNETRZNA

ZaangazZowanie kierownictwa w bezpieczeristwo informacji
Koordynacja bezpieczeristwa informacji

Przypisanie odpowiedzialnoSci w zakresie bezpieczeristwa informacji
Proces autoryzacji Srodkéw przetwarzania informacji

Umowy o zachowaniu poufnoSci

Kontakty z organami wiadzy

Kontakty z grupami zaangaZowanymi w zapewnienie bezpieczenstwa
Niezalezny przeglad bezpieczehistwa informacji

STRONY ZEWNETRZNE
6. ZARZADZANIE AKTYWAMI

INWENTARYZACIA AKTYWOW
WEASNOSC AKTYWOW

AKCEPTOWALNE UZYCIE AKTYWOW
7. BEzPIECZENSTWO ZASOBOW LUDZKICH

PRZED ZATRUDNIENIEM

Role i zakresy odpowiedzialnoSci

Postepowanie sprawdzajgce

Zasady i warunki zatrudnienia

PoDCzAS ZATRUDNIENIA

OdpowiedzialnoS$¢ kierownictwa

USwiadamianie, ksztatcenie i szkolenia z zakresu bezpieczefistwa informacji
Postepowanie dyscyplinarne

ZAKONCZENIE LUB ZMIANA ZATRUDNIENIA

Odpowiedzialno$¢ zwigzana z zakoficzeniem zatrudnienia
Zwrot aktywow

Odebranie praw dostepu
8. BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

OBSZARY BEZPIECZNE



Fizyczne granice obszaru bezpiecznego

Fizyczne zabezpieczenie wejScia

Nadzér wejsc

Zabezpieczanie pomieszczen

Ochrona przed zagroZeniami zewnetrznymi i Srodowiskowymi
Praca w obszarach bezpiecznych

Obszary publicznie dostepne

ZABEZPIECZENIA OBSZARU PRZETWARZANIA DANYCH OSOBOWYCH
BEZPIECZENSTWO SPRZETU

Lokalizacja i ochrona sprzetu

Systemy wspomagajgce

Bezpieczenistwo okablowania

Konserwacja sprzgtu

Bezpieczehstwo sprzetu poza siedzibg

Bezpieczne zbywanie sprzetu lub przekazywanie do ponownego uzycia

Wynoszenie mienia
9. ZARZADZANIE SYSTEMAMI | SIECIAMI
10. KonTROLA DOSTEPU

WYMAGANIA WOBEC KONTROLI DOSTEPU

Polityka kontroli dostepu

ZARZADZANIE DOSTEPEM UZYTKOWNIKOW

Dostep do systemoéw informatycznych
Dostep do budynku

Dostep do kluczy

ODPOWIEDZIALNOSC UZYTKOWNIKOW

Polityka czystego biurka i czystego ekranu

KONTROLA DOSTEPU DO SIECI

11. ZARZADZANIE INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACII
12. ZARZADZANIE CIAGLOSCIA DZIALANIA

13. UDOSTEPNIANIE DANYCH

14. MONITORING WIZYINY

STOSOWANIE MONITORINGU WIZYINEGO
ZAKRES MONITOROWANIA
ZASADY GROMADZENIA ZAPISU MONITORINGU

UDOSTEPNIANIE DANYCH Z ZAPISU MONITORINGU

18. PRZEGLADY POLITYKI | AUDYTY SYSTEMU BEZPIECZENSTWA



1. Deklaracja stosowania

Jednym z gtéwnych zadan naszej organizacji jest zapewnienie ochrony przetwarzanych
danych z zachowaniem gwarancji nalezytego bezpieczehstwa i poufnoSci

powierzonych informaciji.

W celu spetnienia powyzszej deklaracji Dyrekcja przyjmuje nastepujgcg Polityke

ochrony danych, stanowigcg jednocze$nie Polityke bezpieczenstwa informaciji:

1. JesteSmy Swiadomi waznosSci przetwarzanych w naszej organizacji informacji
i bedziemy stwarzaC odpowiednie warunki dla ich ochrony, wtym takZe

poprzez zabezpieczenie odpowiednich zasobdéw finansowych i ludzkich.

2. Zobowigzujemy sie do spetnienia wymogdw prawnych, w szczegdlnoSci
w zakresie wymaganh polskich i europejskich przepiséw o ochronie danych

osobowych, w szczegolnoSci RODO.

3. W jednostce funkcjonuje system ochrony danych, zbudowany w oparciu
o wymogi RODO oraz uwzgledniajgcy wytyczne normy PN ISO/IEC 27001.
Zakresem ochrony objete sg wszystkie informacje przetwarzane w placéwce,

niezaleznie od miejsca i sposobu ich przetwarzania.

4. W szczegllny sposéb zwracamy uwage na dane osobowe, doktadajgc

szczegblnej starannoSci przy ich przetwarzaniu i ochronie.

5. Za bezpieczenstwo informacji w placéwce odpowiada kazdy na swoim
stanowisku pracy. Zakresy obowigzkéw pracownikow na stanowiskach o
szczegdlnym znaczeniu dla bezpieczenstwa danych obejmujg obowigzki

zwigzane z ochrong danych.

6. Na podstawie niniejszej Polityki oraz polityki i zasady jej towarzyszgce

sformutowano procedury i inne zabezpieczenia.

7. Zarzgdzanie bezpieczehstwem informacji, w tym bezpieczeristwem danych
osobowych oparte jest o podejScie bazujgce na ryzyku. Analiza ryzyka jest

kluczowym elementem tworzenia, utrzymania i doskonalenia zabezpieczen.



8. Obowigzkiem pracownikéw jest przestrzeganie zasad post€powania opisanych
w niniejszej Polityce oraz wszystkich funkcjonujgcych w placéwce polityk, zasad

i procedur zwigzanych z bezpieczenstwem.
9. Wdrozony system ochrony danych bedzie stale doskonalony.

Niniejsza Polityka wraz z politykami i zasadami jej towarzyszgcymi zostata ogtoszona
w jednostce i jest dostepna dla wszystkich pracownikow. Jej treSC stanowi przedmiot

tajemnicy stuzbowe;j.

TreS¢ niniejszej Polityki wraz z towarzyszgcymi jej dokumentami jest elementem
formalno-organizacyjnych zabezpieczeh danych i ma charakter poufny. Ujawnienie jej
treSci osobom trzecim moze przyczyniC sie do obniZzenia poziomu bezpieczenstwa
danych i informacji w jednostce. W zwigzku z tym dokumenty te nie podlegajg

publikacji w Biuletynie Informacji Publicznej.

Dyrekcja placowki deklaruje petne zaangaZowanie w realizacje postanowien niniejszej
Polityki.

Bydgoszcz, 25 maj 2018

piecze€ i podpis dyrektora



2. Analiza ryzyka

Analiza ryzyka jest fundamentem tworzenia, utrzymania i doskonalenia zabezpieczen.

Analize ryzyka prowadzi sie zgodnie z Zasadami prowadzenia analizy ryzyka,

zawartymi w odrebnym dokumencie.

Plik - Analiza ryzyka WINDBUD.xIsx



3. Rejestr czynnosci przetwarzania

Wymogi

W jednostce prowadzi sie Rejestr czynnoSci przetwarzania, zgodnie z wymogami
art. 30 ust. 1 RODO.

Prowadzony rejestr obejmuje nastepujace informacje:

numer wpisu w rejestrze,

okreslenie zbioru danych, ktérego dotyczy dana czynnosSc,
okresSlenie czynnoSci przetwarzania,

date wpisu czynnosci do rejestru,

date ostatniej modyfikacji wpisu czynnoSci w rejestrze,

informacje, czy czynno$¢ obejmuje przetwarzanie danych w formie
papierowej,

informacje o pomieszczeniach, w ktérych przetwarza sie dane w formie
papierowej,

informacje o klasyfikacji grupy ryzyka dokumentdéw papierowych,
kategorie osob, ktorych dane dotyczg,
kategorie danych osobowych w odniesieniu do kazdej kategorii oséb,

podstawe prawng przetwarzania danych (odrebnie dla danych zwyktych i
danych szczegdlnie chronionych, tzw. ,wrazliwych”),

wskazanie szczegotowej podstawy prawnej w przypadku, gdy przetwarzanie
odbywa sie na podstawie przestanki okreslonej w art. 6 ust. 1 lit. ¢) lub art. 9
ust. 2 lit. a) RODO,

cel przetwarzania danych,

planowany termin usuni€cia danych,

kategorie odbiorcow, ktérym dane mogg by¢ udostepniane,
nazwe, adres i kontakt do wspét administratoréw,

podstawe prawng do transferu danych do panstwa trzeciego,

informacje o przeprowadzeniu oceny skutkéow dla ochrony danych.



Realizacja

Rejestr czynnoSci przetwarzania prowadzi sie w formie elektronicznej.
Forma prowadzenia rejestru umozliwia sporzgdzenie z niego wydruku.

Plik - Rejestr_czynnosci_przetwarzania_Windbud.xlIsx



4. Systemy informatyczne uzywane do ich

przetwarzania

Wykaz systemoéw informatycznych wykorzystywanych do

przetwarzania danych osobowych

W organizacji wykorzystywane sg nastépujgce systemy informatyczne, w ktdrych

przetwarza si€ dane osobowe:

Czy stuzy do
. wprowadzania
Nazwa systemu Nazwa programow w ramach tego systemu danych

osobowych?

Platnik Ptatnik ZUS tak

Comarch™ Optima Comarch ERP Optima tak

ksiegowosc¢
rejestry w postaci tabel

Excel nie
tak/nie
tak/nie




5. Organizacja bezpieczenstwa informac;ji

Organizacja wewnetrzna

Zaangazowanie kierownictwa w bezpieczenstwo informacji
Koordynacja bezpieczenstwa informacji

Przypisanie odpowiedzialno$ci w zakresie bezpieczenstwa informacji
Proces autoryzacji Srodkéw przetwarzania informaciji

Umowy o zachowaniu poufnosci

Kontakty z organami wladzy

Kontakty z grupami zaangazowanymi w zapewnienie bezpieczeNstwa

Niezalezny przeglad bezpieczenstwa informacji

Strony zewne@trzne



6. Zarzadzanie aktywami

Inwentaryzacja aktywow
Witasnos$¢ aktywow

Akceptowalne uzycie aktywow



7. Bezpieczenstwo zasobow ludzkich

Przed zatrudnieniem
Role i zakresy odpowiedzialnosci
Postepowanie sprawdzajgce

Zasady i warunki zatrudnienia

Podczas zatrudnienia
Odpowiedzialno$¢ kierownictwa
Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczeAstwa informacji

Postepowanie dyscyplinarne

Zakonczenie lub zmiana zatrudnienia
Odpowiedzialno$¢ zwigzana z zakonczeniem zatrudnienia
Zwrot aktywow

Odebranie praw dostepu



8. Bezpieczenstwo fizyczne i Srodowiskowe

Obszary bezpieczne

Fizyczne granice obszaru bezpiecznego

Fizyczne zabezpieczenie wejScia

Nadzér wejs¢

Zabezpieczanie pomieszczen

Ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi

Praca w obszarach bezpiecznych

Obszary publicznie dostepne



Zabezpieczenia obszaru przetwarzania danych osobowych

Szczegblng wage w dziatalnoSci jednostki przyktada sie do bezpieczenstwa danych
osobowych. W zwigzku z tym zabezpieczenia obszaru przetwarzania danych

osobowych podlegajg odrebnej analizie i dodatkowym uregulowaniom.

Stosuje si€ nizej opisane zabezpieczenia obszaru przetwarzania danych osobowych.

Skfadowa obszaru przetwarzania

danych osobowych Okreslenie stosowanych zabezpieczen

Siedziba firmy Drzwi: standardowe
Zamki: standardowe
Kraty w oknach: nie
pomieszczenie) Alarm: nie Monitoring: nie

(biuro - wynajmowane

Drzwi: wzmocnione
Zamki: elektroniczne: karta/kod
Kraty w oknach: nie
Alarm: tak Monitoring: tak

Siedziba firmy

(wejscie do budynku)

Bezpieczenstwo sprzetu

Lokalizacja i ochrona sprzetu

Systemy wspomagajace

Bezpieczenstwo okablowania

Konserwacja sprzetu

BezpieczeNstwo sprzetu poza siedzibag

Bezpieczne zbywanie sprzetu lub przekazywanie do ponownego uzycia

Wynoszenie mienia



9. Zarzadzanie systemami i sieciami

Zasady obowigzujgce w zakresie zarzgdzania systemami i sieciami w jednostce zostaty
opisane w odrebnym dokumencie, zatytutowanym Polityka zarzgdzania systemami

informatycznymi, ktéry stanowi integralny element niniejszej Polityki ochrony danych.



10. Kontrola dostepu

Wymagania wobec kontroli dostepu

Polityka kontroli dostepu

Zarzgdzanie dostepem uzytkownikow

Dostep do systeméw informatycznych

Zasady zarzgdzania dostepem uzytkownikdw do wykorzystywanych w jednostce
systemdéw informatycznych zostaty uregulowane w dokumencie Polityka zarzgdzania

systemami informatycznymi.
Dostep do budynku

Dostep do kluczy

W organizacji klucze do pomieszczenh dzieli sie na klucze wykorzystywane operacyjnie

oraz klucze awaryjne (zapasowe).

Szczegobtowe zasady dostepu do kluczy okreslono ponizej.

Klucze do biura Miejsce i sposob przechowywania ::‘I’ix:i?::‘aon‘:’eai‘e:; Wlas:(:);c;z;ej;duczy
klucze operacyjne
Kamila Chmara brak kluczy zapasowych nie brak
klucze nie sg wydawane




Odpowiedzialno$¢ uzytkownikow

Polityka czystego biurka i czystego ekranu

Kontrola dostepu do sieci

Uregulowania dotyczgce zasad dostepu do sieci znajdujg sie w dokumencie

Polityka zarzgdzania systemami informatycznymi.



11. Zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informac;ji

Obowigzujgce w jednostce zasady w zakresie zarzgdzania incydentami zwigzanymi z
bezpieczenstwem informacji zostaty uregulowane w

Polityce zarzgdzania incydentami.

Plik - Rejestr_incydentow_Windbud.xlsx



12. Zarzadzanie ciggloscig dziatania



13. Udostepnianie danych

Zgodnie z obowigzujgcymi uregulowaniami prawnymi udostepnianie danych jest
jedng z form ich przetwarzania. W zwigzku z tym udostepnianie danych nastepuje

kazdorazowo po weryfikacji podstawy prawnej legalizujgcej wykonanie tej operacji.

Dane, dla ktérych administratorem danych w rozumieniu przepisdw ustawy

o ochronie danych osobowych jest jednostka udostepnia sie:

o podmiotom, ktorym obowigzek udostepniania danych wynika z przepisow

prawa — po weryfikacji obowigzywania tych przepisow,
o innym podmiotom:
o po ztozeniu pisemnego wniosku o udostepnienie danych,

o po weryfikacji podstawy prawnej udostepnienia danych na podstawie

ztoZzonego wniosku,

o podmiotom, z ktérymi zawarto umowe, dla realizacji ktorej niezbedne jest

udostepnienie danych, po weryfikacji tresci zapiséw umowy.

Decyzje o udostepnieniu danych lub odmowie ich udostepnienia podejmuje Dyrektor

jako administrator danych, po zasiegnieciu opinii Inspektora ochrony danych.



14. Monitoring wizyjny - brak
Stosowanie monitoringu wizyjnego
Zakres monitorowania

Zasady gromadzenia zapisu monitoringu

Udostepnianie danych z zapisu monitoringu



18. Przeglady polityki i audyty systemu

bezpieczenstwa



Windbud Sp z o.0.

POLITYKA ZARZADZANIA
SYSTEMAMI INFORMATYCZNYMI



Spis tresci

1. DEKLARACIA STOSOWANIA

2. POSTANOWIENIA OGOLNE

3. ODpPOWIEDZIALNOSC

4. DoSTEP DO SYSTEMU

5. NADAWANIE UPRAWNIEN

6. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY W SYSTEMIE

R0zPOCZECIE PRACY W SYSTEMIE
ZAWIESZENIE PRACY W SYSTEMIE

ZAKONCZENIE PRACY W SYSTEMIE

7. UWIERZYTELNIANIE W SYSTEMIE

8. STOSOWANIE HASEL

9. OGOLNE ZASADY EKSPLOATAC)I SYSTEMOW
10. SerzET

11. OPROGRAMOWANIE

12. KopIE zAPASOWE

13. NoSNIKI DANYCH

RobzAIE UZYWANYCH NOSNIKOW DANYCH
WYKORZYSTYWANIE NOSNIKOW DANYCH
NOSNIKI DANYCH ZAWIERAJACE KOPIE ZAPASOWE

WYKORZYSTYWANIE NOSNIKOW MOBILNYCH

14. UsuwANIE DANYCH

15. NAPRAWY ELEMENTOW SYSTEMOW

16. ZABEZPIECZENIA SYSTEMOW PRZED ZLOSLIWYM OPROGRAMOWANIEM
17. ZABEZPIECZENIA SYSTEMOW PRZED SKUTKAMI UTRATY ZASILANIA

18. DOSTEP DO SIECI PUBLICZNEJ

19. KoMPUTERY PRZENOSNE, PRACA POZA SIEDZIBA

20. WYKORZYSTYWANIE SPRZETU PRYWATNEGO PRACOWNIKOW

21. PRZEGLADY | KONSERWACJE

POSTANOWIENIA KONCOWE



Polityka okresSla zasady zarzgdzania systemami informatycznymi wykorzystywanymi

w Windbud Sp. z o0.0.

TreSC niniejszej Polityki stanowi przedmiot tajemnicy stuzbowej dla wszystkich

pracownikow i wspotpracownikow jednostki.



1. Deklaracja stosowania

Nasza organizacja w swojej dziatalnoSci wykorzystuje systemy informatyczne,
przetwarzajgce dane, w tym dane osobowe. Jednym z naszych gtéwnych celéw jest
zapewnienie bezpieczenstwa przetwarzanych danych. W tym celu stosuje sie szereg

Srodkow zabezpieczajgcych, dobranych adekwatnie do zagrozen.

Przedmiotem szczegdlnej uwagi jest zagadnienie przetwarzania danych osobowych i

zagwarantowanie tym danym jak najwyZszego poziomu bezpieczenstwa.

W celu realizacji przyjetej polityki bezpieczenstwa przyjmuje sie i wdraza niniejszg

Polityke. Dyrekcja deklaruje petne zaangaZzowanie w realizacje niniejszej Polityki.



2. Postanowienia ogdlne

Polityka zarzgdzania systemami informatycznymi skfada sie z czeSci ogdlnej oraz
moze zostaC uzupetniona o czeSC szczegdtowg. Zasady zawarte w czeSci ogoélnej
obowigzujg w odniesieniu do  wszystkich  systeméw informatycznych
wykorzystywanych w jednostce. W czeSci szczegétowej mogg byC zawarte dodatkowe
uregulowania, specyficzne dla poszczegdlnych systemow, jezeli sg wymagane.
O rozbudowaniu Polityki o cze$¢ szczegdétowg decyduje Dyrektor w porozumieniu z

Inspektorem Ochrony Danych oraz administratorem systemu informatycznego.

Polityka reguluje zasady zarzgdzania systemami informatycznymi oraz podstawowe

zasady uzytkowania tych systemow.



3. OdpowiedzialnoS¢

Za zarzadzanie systemami informatycznymi w organizacji odpowiedzialny jest

administrator systemu informatycznego lub inna osoba wykonujgca jego obowigzki.

Zakres czynnosSci realizowanych przez administratora systemu informatycznego
regulujg: niniejsza Polityka, Polityka Bezpieczeristwa Informacji oraz indywidualne

zakresy obowigzkow oséb petnigcych te funkcje.

Dopuszcza sie tworzenie procedur i instrukcji szczegdtowych, precyzujacych
postanowienia niniejszej Polityki. Procedury i instrukcje szczegétowe nie mogg
przewidywaC rozwigzan zmniejszajgcych poziom bezpieczenstwa okreSlony
W niniejszej Polityce. W przypadku sprzecznoSci uregulowan pierwszehstwo

stosowania ma zawsze niniejsza Polityka.

Administrator systemu informatycznego jest zobowigzany do Scistej wspdtpracy z

Inspektorem Ochrony Danych.

Nadzér nad dziatalnoS$cig administratora systemu informatycznego sprawuje Dyrekcja

we wspotpracy z Inspektorem Ochrony Danych.



4. Dostep do systemu

Dostep do dowolnego systemu informatycznego funkcjonujgcego w Windbud Sp z 0.0
moze otrzymac tylko osoba upowazniona do przetwarzania danych znajdujgcych sie

w tym systemie.

Jezeli w systemie przetwarzane sg dane osobowe, dostep do systemu moze byC
udzielony po uzyskaniu przez dang osob€ upowaznienia do przetwarzania danych
osobowych wystawionego przez administratora danych — zgodnie z obowigzujgcymi
w tym zakresie zasadami opisanymi w dokumencie Polityki bezpieczenstwa informacji
— oraz dokonania wpisu w ewidencji oséb upowaznionych do przetwarzania danych

osobowych.

Jezeli system informatyczny jest wykorzystywany przez wi€cej niz jedng osobe,
dostep do niego wymaga identyfikacji uzytkownika i jego uwierzytelnienia,

a uzytkownikowi przydziela sie identyfikator oraz hasto.

Zasady konstrukcji identyfikatorow okreSla administrator systemu informatycznego w
porozumieniu z Inspektorem  Ochrony Danych. Administrator systemu
informatycznego jest odpowiedzialny za prowadzenie dokumentacji dotyczgcej
nadanych identyfikatorébw w sposéb umozliwiajgcy w dowolnej chwili uzyskanie
jednoznacznej informacji kto personalnie uzywa danego identyfikatora oraz jakie

identyfikatory uzywane sg przez dang osobe.

Dopuszcza sie, by wobec systemow przetwarzajgcych dane osobowe role
dokumentacji, o ktorej mowa powyze] petnita ewidencja oséb upowaznionych do
przetwarzania danych osobowych, pod warunkiem, Ze spetnia wyzej wymienione

wymagania.

Identyfikator w postaci okreslonego ciggu znakéw w danym systemie informatycznym
moze by¢ przydzielony tylko jednej osobie. Identyfikator raz uzyty nie moze by¢
uzyty ponownie, réwniez w sytuacji, w ktérej osoba juz nie pracuje w systemie.
Bezwzglednie zabrania si€ tworzenia w systemach informatycznych kont wspolnych —

uzytkowanych przez wiecej niz jedng osobe.



5. Nadawanie uprawnien

Uprawnienia do pracy w systemie nadaje administrator systemu informatycznego lub

osoba wykonujgca jego obowigzki na wniosek Dyrekcji.

Uprawnienie do pracy w systemie informatycznym przetwarzajgcym dane osobowe
moze byC nadane wylgcznie osobie, ktéra posiada upowaznienie do przetwarzania

danych osobowych nadane przez administratora danych.

Uzytkownicy dopuszczani do eksploatacji systemdw informatycznych powinni przed
rozpoczeciem pracy z systemem zostaC zapoznani z wymaganiami naktadanymi na
nich przez funkcjonujgcg w jednostce Polityke bezpieczenistwa oraz niniejszg Polityke
zarzgdzania systemami informatycznymi, a takZe pozostatymi uregulowaniami

dotyczgcymi bezpieczenstwa przetwarzania danych w jednostce.

Uzytkownicy  dopuszczani do eksploatacji  systeméw  informatycznych
przetwarzajgcych dane osobowe powinni zosta¢ ponadto przeszkoleni w zakresie
obowigzujgcych i dotyczgcych ich przepiséw w zakresie ochrony danych osobowych

oraz odpowiedzialnoSci z tym zwigzanej.

Po utworzeniu konta w systemie informatycznym przetwarzajgcym dane osobowe,
administrator systemu informatycznego jest zobowigzany upewni¢ sie, Ze nadany
nowemu uzytkownikowi identyfikator jest zgodny z wpisanym w ewidencji oséb
upowaznionych do przetwarzania danych osobowych, a w razie potrzeby zgtosi¢

potrzebe uzupetnienia bgdZ poprawienia wpisu.

Przy udostepnianiu informacji o koncie jego uzytkownikowi, administrator systemu
informatycznego jest zobowigzany poinformowaC uzytkownika, czy w danym

systemie przetwarzane sg dane osobowe.



6. Procedury rozpoczecia, zawieszenia

i zakoNczenia pracy w systemie

Rozpocz€@cie pracy w systemie

Kazdy uzytkownik przed rozpoczeciem procesu zgloszenia sie¢ w systemie jest
zobowigzany sprawdziC stan urzgdzehn systemu informatycznego oraz swojego
stanowiska pracy pod kgtem potencjalnych dziatan stanowigcych naruszenie zasad
bezpieczenstwa lub préby uzyskania nielegalnego dostepu do danych, zwtaszcza

danych osobowych.

W przypadku stwierdzenia nieautoryzowanych dziatan lub podejrzenia ich podjecia
uzytkownik przerywa procedure rozpoczecia pracy w systemie, w szczegdlnoSci nie
wykonuje procedury uwierzytelnienia w systemie (nie podaje identyfikatora ani
hasta). W tej sytuacji uzytkownik jest zobowigzany podejmowacC dziatania zgodnie z
zasadami postepowania w przypadku podejrzenia wykrycia incydentu lub naruszenia
zasad ochrony danych i informacji opisanych w Polityce bezpieczenfistwa informacji.
W przypadku jakichkolwiek watpliwosci uzytkownik powinien zgtosi¢ sie do
Inspektora Ochrony Danych, administratora systemu informatycznego lub swojego

bezposSredniego przetozonego.

Jezeli stan urzgdzen oraz stanowiska pracy uzytkownika nie budzg jego zastrzezen,
uzytkownik rozpoczyna procedure uwierzytelnienia w systemie. W trakcie realizacji
tej procedury uzytkownik jest obowigzany zwréciC szczegdlng uwage na informacje
poufne, w szczegdlnoSci zapewnic, by nie dostaty sie one w posiadanie osdb trzecich

(na przykfad poprzez podejrzenie hasta, wykonanie kopii karty magnetycznej itp.).

Zawieszenie pracy w systemie

Jezeli uzytkownik zamierza chwilowo opusci¢ stanowisko pracy jest zobowigzany do
wykonania czynnoSci uniemozliwiajgcych osobom niepowotanym na dostep do
danych. W szczegdlnosci uzytkownik opuszczajgc chwilowo swoje stanowisko pracy

jest zobowigzany do zapisania danych, na ktdérych pracuje, a nastepnie do



zablokowania stacji roboczej z wykorzystaniem mechanizmoéw systemu operacyjnego
lub oprogramowania. Zablokowanie stacji roboczej oznacza wprowadzenie systemu
informatycznego w stan, w ktérym kontynuacja pracy przez danego uzytkownika

mozliwa jest dopiero po ponownym jego uwierzytelnieniu.

Bezwzglednie zabrania si€ opuszczania stanowiska pracy bez zablokowania dostepu

do stacji roboczej.

ZakoNczenie pracy w systemie

Kohczgc prace w systemie uzytkownik jest zobowigzany do zapisania danych, na
ktérych pracowat, zamkniecia wykorzystywanych programdéw oraz wykonania operacji

wylogowania si€ z systemu.

Zanim uzytkownik opuSci swoje stanowisko pracy jest obowigzany upewniC sie, Ze

operacja wylogowania si€ z systemu zostata wykonana skutecznie.

Ponadto opuszczajgc stanowisko pracy uzytkownik jest zobowigzany do
zabezpieczenia przed niepowotanym dostepem podczas jego nieobecnosSci wszelkich
dokumentéw oraz no$nikéw danych zawierajgcych informacje podlegajgce ochronie,

w szczegdlnoSci za$ te, na ktdrych znajdujg sie dane osobowe.



7. Uwierzytelnianie w systemie

Do uwierzytelnienia uzytkownika w systemie standardowo stosuje sie identyfikator
oraz hasto. Dla wybranych systemoéw informatycznych mozliwe jest stosowanie innych
metod uwierzytelniania (np. karty magnetyczne, karty zblizeniowe, dane
biometryczne). Stosowanie niestandardowych metod uwierzytelniania proponuje
administrator systemu informatycznego, opiniuje Inspektor Ochrony Danych

a zatwierdza Dyrektor.

Identyfikator zapewnia mozliwo$¢ jednoznacznego przypisania konta do jego
wilasciciela oraz jest zwigzany z uprawnieniami w systemie. Hasto zapewnia
mozliwoS$¢ korzystania z danego konta wylgcznie przez jego wtasciciela. Identyfikator
oraz hasto, wraz z funkcjonalnoSciami systeméw informatycznych sg narzedziami

zapewniajgcymi poufnosc, integralnoSc i rozliczalnoS¢ przetwarzanych danych.

Dla zachowania wysokiego poziomu bezpieczehstwa uzytkownik powinien

zachowywac¢ poufnos$¢ identyfikatoréw, ktorymi sie postuguje.

Uzytkownikéw obowigzuje bezwzgledny zakaz ujawniania oraz zapisywania haset.



8. Stosowanie haset

Hasta stosowane przez uzytkownikow objete sg tajemnicg stuzbowg i powinny by¢
znane wytgcznie ich wtascicielom. Ponadto hasto nie powinno by€ ujawniane réwniez

po utracie jego wazZnosci.

Zabrania sie stosowania mechanizméw zapamietywania haset w programach, w tym

stosowania automatycznych mechanizmoéw logowania do systemu.

Hasta stosowane przez uzytkownikdw powinny, dla zapewnienia odpowiedniego
poziomu bezpieczenstwa, byC w odpowiednim stopniu skomplikowane. Hasta do
systemdéw informatycznych przetwarzajgcych dane osobowe powinno skfadacC sie co
najmniej z oSmiu znakdw, w tym co najmniej jedna wielka litera, co najmniej jedna
mata litera oraz co najmniej jedna cyfra lub znak specjalny. Zaleca sie, by hasta do
systemdéw innych niz te przetwarzajgce dane osobowe réwnieZz posiadaty wyzZej

wymieniony minimalny stopien skomplikowania.
Stosowane hasto nie moze byC takie samo jak identyfikator.

Hasta nie powinny by¢ stosowane wielokrotnie. W przypadku gdy uzytkownik posiada
konta w wielu systemach informatycznych zaleca sie stosowanie réznych haset w

kazdym z systemow.

Uzytkownik jest zobowigzany zmieniaC swoje hasta nie rzadziej niz co 90 dni. Brak
wymuszenia przez system informatyczny regularnej zmiany hasta nie zwalnia

uzytkownika z obowigzku dokonywania jego zmian z ww. czestotliwoscia.

Z wyjatkiem ewentualnie wykorzystywanych tymczasowych haset startowych, hasta

powinny byC tworzone samodzielnie przez uzytkownika.

W przypadku wykorzystywania tymczasowych haset startowych administrator
systemu informatycznego jest zobowigzany do przekazywania tych haset
uzytkownikom w sposéb bezpieczny, zapewniajgcy ich poufnoSC i gwarantujgcy, Ze
hasto trafia do wtasSciwej osoby. Po pierwszym uzyciu takiego hasta powinno ono

zostaC zmienione przez uzytkownika.

Hasta nie mogg by¢ ujawniane ani przekazywane osobom trzecim.



Uzytkownik jest w petni odpowiedzialny za stosowanie swojego hasta oraz za

wszystkie czynnosci dokonane w systemie przy jego wykorzystaniu.



9. Ogdlne zasady eksploatacji systemow

Dyrekcja jednostki wraz z administratorem systemu informatycznego oraz
Inspektorem Ochrony Danych podejmujg dziatania majgce na celu zapewnienie jak
najwyzszego stopnia bezpieczenstwa dla danych i informacji podczas eksploatacji
wykorzystywanych w organizacji systemdéw informatycznych. Szczegdlna uwaga

przyktadana jest do tych systemoéw, w ktérych przetwarzane sg dane osobowe.

Za prowadzenie biezgcych, operacyjnych dziatann w zakresie zarzgdzania systemami
informatycznymi odpowiedzialny jest administrator systemu informatycznego.
Wszyscy uzytkownicy sg zobowigzani do stosowania sie¢ do zalecen wydawanych

przez administratora systemu informatycznego.

Uzytkownikowi nie wolno instalowa¢ oprogramowania, w tym jego aktualizacji, a
takze wprowadzaC zmian do konfiguracji sprzetu lub oprogramowania bez zezwolenia

administratora systemu informatycznego.

Uzytkownikowi nie wolno samodzielnie podtgcza¢ do infrastruktury informatycznej w
jednostce prywatnych urzgdzen. Podtgczenie prywatnego urzgdzenia moze miel
miejsce wylgcznie za zgodg Dyrekcji i powinno byC wykonane przez administratora
systemu informatycznego, przez wskazang przez niego osobe lub za jego zgodg przez
uzytkownika. Szczegétowe uregulowania wtym wzgledzie zawarte sg w czeSci

Wykorzystywanie sprzetu prywatnego pracownikow.

Uzytkownicy sg zobowigzani do przechowywania wykorzystywanych przez siebie
danych wytgcznie w miejscach do tego przeznaczonych. Zabrania si€ przechowywania
danych podlegajgcych ochronie, a w szczegdlnosci danych osobowych, w miejscach,
do ktérych mogg mie€ dostep nieuprawnieni uzytkownicy, zwtaszcza w folderach

wspolnych lub publicznych.

Uzytkownicy nie sg uprawnieni do testowania zabezpieczen systemu informatycznego
i jego podatnosci na réznego rodzaju ataki. Tego typu dziatania traktowane bedg jako
préba uzyskania nielegalnego dostepu do systemu i mogg wigzaC sie z

odpowiedzialno$cig dyscyplinarng i karna.

Uzytkownik jest uprawniony do wykorzystywania systemu informatycznego wytacznie
dla celéw realizacji swoich obowigzkow stuzbowych. Wykorzystywanie systemu do

innych celéw wymaga uzyskania zgody bezpoSredniego przetoZzonego lub Dyrekc;ji.






10. Sprzet

Sprzet wchodzgcy w sktad systemoéw informatycznych wykorzystywanych w jednostce
jest dobierany adekwatnie do celu jego wykorzystywania, zuwzglédnieniem
mozliwoSci ekonomicznych organizacji. W przypadku watpliwo$ci w doborze sprzetu
administrator systemu informatycznego lub Dyrekcja korzystajg z pomocy

konsultantdw zewneétrznych.

Uzytkownik jest zobowigzany zgtasza€ administratorowi systemu informatycznego lub
swojemu bezpoSredniemu przetozonemu wszelkie nieprawidtlowo$ci w dziataniu

wykorzystywanego przez niego sprzetu.

Ekrany monitoréw powinny by¢ ustawione w sposdb uniemozliwiajgcy podejrzenie
danych na nich wySwietlanych przez osoby niepowotane, w szczegdlnoSci przez osoby
postronne wchodzgce do pomieszczenia, w ktérym znajduje si€ stanowisko pracy.
Nalezy zwrdciC ponadto uwage na mozliwo$¢ podejrzenia ekranu monitora z

zewngtrz pomieszczenia, na przykfad przez okno.

Infrastruktura sieci teleinformatycznej powinna by¢ zabezpieczona przed
nieuprawnionym dostepem i modyfikacjami. W szczegélnoSci dotyczy to szaf
i pomieszczen, w ktérych znajdujg sie zbiorcze zakohczenia sieci i urzgdzenia typu

koncentrator.
Struktura sieci teleinformatycznej powinna by¢ udokumentowana.

W przypadku, gdy gniazda sieci elektroenergetycznej sg oznakowane, sprzéet
komputerowy powinien byC podtgczany wytgcznie do gniazd oznaczonych jako
przystosowane do tego celu. Jezeli gniazda sieci elektroenergetycznej nie sg
oznakowane, przy podfgczaniu urzgdzenn komputerowych nalezy upewnié sie, ze
gniazdo posiada uziemienie oraz wtasciwg wartoSC napiecia zasilajgcego. Zabrania
sie podtgczania stacjonarnego sprzetu komputerowego do gniazd nieposiadajgcych

uziemienia.



11. Oprogramowanie

W jednostce wykorzystuje sie jedynie legalne, licencjonowane oprogramowanie.
Uzytkownicy, kazdorazowo przy wdraZaniu nowego rozwigzania, powinni zostaC
poinformowani o postanowieniach umowy licencyjnej. Dotyczy to szczegdlnie sytuacji,

gdy umowa licencyjna na dane oprogramowanie przewiduje nietypowe uregulowania.

Decyzje w zakresie strategii wykorzystywanego oprogramowania podejmuje Dyrektor.
O instalacji oprogramowania na poszczegdlnych stanowiskach decyduje administrator

systemu informatycznego w porozumieniu z Dyrekcj3.

Uzytkownikom nie wolno samodzielnie, bez zgody administratora systemu
informatycznego, instalowal oprogramowania. Zakaz ten dotyczy réwniez

oprogramowania udostepnianego w ramach licencji typu freeware (nieodptatnie).

Uzytkownicy na stacjach roboczych powinni stosowaC wygaszacze ekranow
zabezpieczone hastem. Czas aktywacji powinien byC akceptowalnie jak najmniejszy.

Zalecany czas aktywacji wygaszacza, to 10 minut.

Zaleca sie przechowywanie wersji instalacyjnych  wczeSniejszych  wersji
oprogramowania. Okres przechowywania wersji instalacyjnych starszych wers;ji
uZywanego oprogramowania powinien by¢ wyznaczany indywidualnie dla kazdego
programu, z uwzgleédnieniem potencjalnej potrzeby przywrdcenia pracy na danej
wersji. Zarzgdzanie przechowywaniem ww. wersji instalacyjnych jest elementem
zarzgdzania ciggtoScig dziatania. Pracami tymi kieruje administrator systemu

informatycznego.

Procedura instalacji i wdrozenia nowego oprogramowania lub nowszej wersji
wykorzystywanego oprogramowania powinna w przypadku niepowodzenia tych

dziatan zapewnia¢ mozliwo$¢ przywrdcenia wersji poprzednie;j.

Logi systemowe i inne pliki zawierajgce ewidencje zdarzen w systemach powinny
zostaC  zabezpieczone przed nieautoryzowanym dostepem i modyfikacjg.
Administrator systemu informatycznego powinien ponadto regularnie kontrolowac
stan synchronizacji zegaréw systemowych we wszystkich elementach systemow,

celem zapewnienia rzetelnoSci logow.



12. Kopie zapasowe

W celu zabezpieczenia przed potencjalng utratg danych w jednostce regularnie

wykonuje sie kopie zapasowe danych.

Administrator systemu informatycznego, w konsultacji z Inspektorem Ochrony Danych
jest odpowiedzialny za kreowanie irealizacje polityki zarzgdzania kopiami
zapasowymi. Uregulowania zasad postepowania dotyczgcych kopii zapasowych
znajdujg sie w niniejszej Instrukcji oraz w szczegdétowych dokumentach, ktére mogg
by¢ wydane przez Dyrekcje, Inspektora Ochrony Danych lub administratora systemu
informatycznego, jednakze zadne uregulowanie zawarte w tych dokumentach nie

moze byC sprzeczne z zasadami opisanymi w niniejszej Polityce.

Kopie danych oraz kopie kompletnych zbioréw danych moze wykonywaC wytgcznie

administrator systemu informatycznego lub upowazniona przez niego osoba.

Kopie danych zgromadzonych na lokalnych stacjach roboczych mogg by¢ wykonywane
przez uzytkownikéw jedynie gdy zachodzi taka realna potrzeba i jedynie w zgodzie z
zasadami opisanymi w niniejszej Instrukcji i ewentualnych obowigzujgcych

dokumentach uszczegoétawiajgcych.

Kopie danych powinny by¢ wykonywane na nosnikach adekwatnych do iloSci
zabezpieczanych danych i oczekiwanego sposobu dostepu do nich, z uwzglednieniem
cech danego typu noS$nika, zwlaszcza jego trwatoSci i podatnosSci na uszkodzenia.
Decyzje o wyborze nos$nikow wykorzystywanych do wykonywania kopii danych

podejmuje administrator systemu informatycznego.

Nosniki zawierajgce kopie zapasowe powinny by¢ opisane w sposdb jednoznacznie
identyfikujgcy ich zawartoSC. Administrator systemu informatycznego okresla

stosowany, ujednolicony sposdb opisywania noSnikdéw z kopiami zapasowymi.

Podstawowe zasady tworzenia kopii zapasowych ze zbioréw danych osobowych wraz z

ich charakterystykg przedstawia ponizsza tabela.

. Czestotliwo$¢ . - iej
Rodzaj danych / System zgstotliwo . Sposéb Nosnik Miejsce Okres
wykonywania przechowyw. przechowyw.
; i recznie / dysk sieciowy QNAP NAS dok\gl\gf:?;"a
laptop w biurze 1 raz na /mies automat. QNAP Stkibe iy jnej
i recznie / dysk sieciowy QNAP NAS do wykonania
laptop prezesa 1 raz na /mies automat. QNAP siedziba firmy kolejnej /




Administrator systemu informatycznego czuwa nad realizacjg tworzenia kopii
zapasowych wedle przedstawionych powyzej zasad. Administrator systemu
informatycznego ma ponadto prawo do wprowadzania doraznych zmian w zakresie
zasad tworzenia kopii opisanych w powyzszej tabeli, jeSli uzna je za stuzgce

zapewnieniu odpowiedniego poziomu bezpieczenstwa danych.

Do niszczenia kopii zapasowych stosuje si€ zapisy dotyczgce usuwania danych zawarte
W niniejszej Instrukcji.



13. Nosniki danych

Rodzaje uzywanych nosSnikow danych

W organizacji dopuszcza sie€ do uzytku nastepujgce rodzaje no$nikoéw danych:
o dyski twarde serwerdw,

o dyski twarde komputeréw stanowigcych stacje robocze (w tym komputeréw

przenosnych),
o optyczne nosniki danych (CD/DVD/Blue ray)
o nosniki przeno$ne typu pendrive,

o zewnetrzne (internetowe) systemu przechowywania danych.

Wykorzystywanie noSnikéw danych

Podstawowym noS$nikiem przechowywania danych, ktére sg na biezgco
wykorzystywane w pracy jednostce sg dyski twarde serwerdw oraz dyski twarde

komputerdw stanowigcych stacje robocze.

W uzasadnionych przypadkach, w szczegdlnoSci gdy wymaga tego specyfika
realizowanych zadahn, dane mogg byC przechowywane réwniez na noSnikach
mobilnych (dyski zewnetrzne, ptyty CD/DVD/blue-ray, karty pamieci, pamieci USB).
Uzytkownicy nosnikéw mobilnych sg zobowigzani do stosowania wszystkich zasad
dotyczacych ochrony danych i bezpieczenstwa informacji obowigzujgcych w
jednostce, w szczegdlnoSci za$ uregulowan zawartych w punkcie Wykorzystywanie

noSnikéw mobilnych.

Jezeli okreSlone dane, a zwilaszcza dane osobowe nie bedg juz wykorzystywane,
nalezy je usung¢ z nosnika danych. Usuniecie danych powinno spetnia¢ wymogi

definicji tego pojecia zawartej w przepisach o ochronie danych osobowych.

W przypadku zakonczenia wykorzystywania danego no$nika danych, przed

wycofaniem go z uzytkowania nalezy trwale i skutecznie usungC z niego dane.



W przypadku, gdy trwate i skuteczne usuniecie danych nie jest mozliwe, przed
wycofaniem z eksploatacji noS$nik ten powinien zostaC¢ uszkodzony w sposéb

uniemozliwiajgcy odczytanie z niego danych.

Nosniki danych zawierajgce kopie zapasowe

Nosniki zawierajgce kopie zapasowe danych przechowuje sie¢ w bezpiecznych
miejscach, zabezpieczone przed uszkodzeniem lub zniszczeniem oraz przed dost€pem
0s6b niepowotanych. Nos$niki zawierajgce kopie danych, w skfad ktérych wchodzg
dane osobowe przechowywane sg z zachowaniem wszystkich uregulowanh

dotyczgcych bezpieczenstwa przy przetwarzaniu danych osobowych.

Nosniki danych zawierajgce kopie zapasowe danych powinny by¢ przechowywane w
innym pomieszczeniu nizZ to, w ktérym znajdujg sie nos$niki zawierajgce podstawowa,

operacyjng kopie okreslonych danych.

Dostep do no$nikdw zawierajgcych kopie zapasowe danych posiada wylgcznie
administrator systemu informatycznego oraz ewentualnie osoba indywidualnie

upowazniona przez Dyrektora.

Wykorzystywanie noSnikow mobilnych

Dane przechowywane na no$nikach mobilnych powinny by¢ usuwane niezwiocznie
po ustaniu powododw, dla ktérych podjeto decyzje o wykorzystywaniu noS$nika

mobilnego.

Nosniki mobilne, zawierajgce chronione dane, w szczegdlnoSci dane osobowe,
w czasie, gdy nie sg wykorzystywane powinny byC przechowywane w bezpiecznym
miejscu, w szczegdlnoSci pod zamknieciem, aby zagwarantowal niemozliwosc
dostepu do nich przez niepowotane osoby. Zaleca sie stosowanie kryptograficznych

Srodkow ochrony wobec danych przechowywanych na noS$nikach mobilnych.

Przechowywane nos$niki mobilne zawierajgce chronione dane, powinny by¢
oznakowane (opisane) w sposéb umozliwiajgcy jednoznaczna identyfikacje kategorii

danych na nich przechowywanych.



Osoby wykorzystujgce nosniki mobilne sg zobowigzane do dotozZenia szczegdlnej
starannoSci i szczegdlnej uwagi, aby no$niki ani dane na nich zapisane nie dostaly sie
w rece oséb niepowotanych. W szczegdélnoSci jeSli istniejg takie techniczne
mozliwosci, dane przechowywane na noSnikach mobilnych powinny by¢

zabezpieczane za pomocg $rodkow ochrony kryptograficznej (szyfrowanie).



14. Usuwanie danych

Wszystkie chronione dane, w szczegdélnoSci dane osobowe, w tym takze kopie

zapasowe danych powinny by¢ usuwane niezwfocznie po ustaniu ich przydatnoSci.

Przez usuniecie danych rozumie si€ zniszczenie danych lub takg ich modyfikacje, ktora
uniemozliwi odczytanie chronionych informacji. W szczegélnosci w przypadku danych
osobowych takg ich modyfikacje, ktora uniemozliwi identyfikacje osob, ktdrych dane
dotyczg.

Niszczenie kopii zapasowych danych odbywa sie komisyjnie. Komisje w tej sprawie
powotuje Dyrekcja, Inspektor Ochrony Danych lub administrator systemu
informatycznego. Z przeprowadzonego zniszczenia kopii komisja sporzgdza protokoét.
Protokoty dotyczgce niszczenia kopii zapasowych dotgcza sie do dokumentac;ji

dotyczgcej ochrony danych.



15. Naprawy elementéw systemow

Naprawa sprzetu i oprogramowania w systemach informatycznych wykorzystywanych
w jednostce jest wykonywana wytgcznie przez osoby posiadajgce niezbedng wiedze i

doSwiadczenie w tego typu pracach.

Kazdorazowo przy dopuszczeniu do prac naprawczych na sprzecie lub
oprogramowaniu 0s6b trzecich nalezy podja¢ dziatania majgce na celu
uniemozliwienie dostepu oséb prowadzgcych naprawe do chronionych danych. W
przypadku, gdy jest to niemozliwe a naprawa odbywa si€ w siedzibie jednostki, ta
cze$¢ prac, w trakcie ktorej mogtoby dojS¢ do dostepu do chronionych danych

powinna by¢ wykonywana pod nadzorem uprawnionego pracownika organizacji.

Jezeli naprawa wymaga wyniesienia sprz€tu poza siedzibe jednostki, ze wszystkich
nosnikdw danych, ktére bedg wyniesione usuwa sie dane podlegajgce ochronie, w

szczegblnosci dane osobowe.

Jezeli usuniecie danych nie jest mozliwe, sprzet nie moze by¢ wyniesiony w ramach
normalnych procedur naprawy elementéow systeméw. W takim przypadku
indywidualng decyzje o wyraZeniu zgody na wyniesienie nosnikow danych,
zawierajgcych chronione dane, podejmuje Dyrektor, po zasiegni€ciu opinii Inspektora
Ochrony Danych. W kazdym z tego typu przypadkéw nalezy rozwazy¢ mozliwoS¢ lub
koniecznoS¢ zastosowania dodatkowych Srodkéw zabezpieczajgcych, w szczegdlnosci

o charakterze formalnym.



16. Zabezpieczenia systemoéw przed
ztoSliwym oprogramowaniem

W celu ochrony przed dziatalnoScig szkodliwego oprogramowania, w systemach
informatycznych wykorzystywanych w organizacji stosuje sie€ oprogramowanie

antywirusowe.

Stacje robocze obejmuje sie¢ ochrong za poSrednictwem oprogramowania

antywirusowego.

Konfiguracja oprogramowania antywirusowego powinna zapewniaC skanowanie na
biezgco plikow wprowadzanych do systemu, regularne, okresowe skanowanie catoSci
systemu oraz kazdorazowe skanowanie no$nikéw zewnetrznych podfgczanych do

systemu.

Dla zapewnienia odpowiedniego poziomu ochrony stosuje si€ oprogramowanie

antywirusowe, regularnie, na biezgco aktualizowane w zakresie bazy wirusow.

Administrator systemu informatycznego jest odpowiedzialny za utrzymanie
aktualnoSci stosowanego oprogramowania antywirusowego oraz jego wtasciwg

konfiguracje.

Uzytkownicy nie sg uprawnieni do przerywania ani pomijania procesu skanowania

noS$nikdw w poszukiwaniu wiruséw i innego szkodliwego oprogramowania.

W przypadku, gdy uzytkownik zauwazy, Ze oprogramowanie antywirusowe wykryto
obecnos¢ wirusa i wirus ten nie zostat usuniety, niezwtocznie informuje o tym fakcie
administratora systemu informatycznego. Do czasu podjecia dziatan przez
administratora systemu informatycznego zabrania sie korzystania z plikdw lub
nosSnikéw, w ktérych stwierdzono obecnos$¢ wiruséw, ktérych nie udato sie usungc.
Jezeli wirus zostat znaleziony na no$niku mobilnym, nos$nik taki nalezy jak najszybciej
odtgczyé od systemu i nie podtgczaé ponownie do czasu podjecia dziatan przez

administratora systemu informatycznego.



17. Zabezpieczenia systemow przed skutkami
utraty zasilania

W celu ochrony przetwarzanych danych przed zniszczeniem spowodowanym zanikiem
napiecia w  sieci  elektroenergetycznej w  systemach informatycznych
wykorzystywanych w jednostce, w miare posiadanych mozliwosci ekonomicznych,

stosuje sie zabezpieczenia w postaci zasilaczy bezprzerwowych (UPS).

Ochronie zasilaczami bezprzerwowymi podlegajg stacje robocze, na ktérych

przetwarzane sg dane podlegajgce ochronie, w szczegdlnosci dane osobowe.

Zastosowane zasilacze bezprzerwowe powinny zapewniaC czasy pracy systemu po
zaniku napiecia w zasilajgcej system sieci elektroenergetycznej niezbedny dla

bezpiecznego zakohczenia wykonywanych operacji i zamkniecia systemu.

Zasilacze bezprzerwowe zastosowane przy stacjach roboczych powinny zapewni¢ im
czas pracy bez dostepu zasilania z sieci elektroenergetycznej umozliwiajgcy zapisanie
i bezpieczne zakonczenie pracy, wylogowanie z systemu i bezpieczne wytgczenie stacji

roboczej.

Administrator systemu informatycznego jest zobowigzany do sprawdzania

poprawnoSci pracy zasilaczy bezprzerwowych.

Zaleca sie prowadzenie okresowych kontroli mozliwego czasu pracy na bateriach
przez poszczegblne zasilacze. Za prowadzenie tych kontroli odpowiedzialny jest

administrator systemu informatycznego.



18. Dostep do sieci publicznej

Administrator systemu informatycznego we wspdtpracy z Inspektorem Ochrony
Danych oraz Dyrekcjg okreSla zasady podtgczania lokalnej infrastruktury
teleinformatycznej do sieci publicznej, w szczegdlnoSci okreSla uzytkownikow, ktorzy

uprawnieni sg do korzystania z potgczen z siecig publiczng.

Administrator systemu informatycznego jest zobowigzany do zastosowania
zabezpieczen chronigcych lokalng sieC teleinformatyczng przed niepowotanym
dostepem z zewngtrz. W przypadku konfiguracji systemu umozliwiajgcej dostep przez
uprawnionych pracownikéw z zewngtrz stosuje sie metody zapewniajgce poufnos$¢
transmisji i ograniczajgce krgg uzytkownikdw majacych dostep do sieci do
zdefiniowanej i kontrolowane] przez administratora systemu informatycznego grupy

uzytkownikow.

Administrator systemu informatycznego prowadzi aktualng ewidencje oséb, ktére

posiadajg dostep do lokalnej sieci komputerowej z sieci publicznej.

Konfiguracja zastosowanych narzedzi (sprzetowych i programowych) zastosowanych
w celu ochrony systemdw informatycznych w jednostce powinna by¢ wykonana w taki
sposéb, by umozliwiaC transmisje pomiedzy siecig lokalng a siecig publiczng

w minimalnym, niezbednym zakresie (zakres otwartych portow).

Przesytanie danych podlegajgcych ochronie, a zwtaszcza danych osobowych w sieci

publicznej moze sie odbywac wytgcznie w postaci zaszyfrowane;.
a

Wykorzystanie do komunikacji w sieci lokalnej technologii bezprzewodowych (np.
Wi-Fi) jest mozliwe tylko w sytuacji http://www.seminarium-rodo.vulcan.edu.pl/
transmisji poprzez mechanizmy kryptograficzne (szyfrowanie). Zastosowanie w
systemie informatycznym jednostki technologii bezprzewodowych wymaga zgody
Dyrektora i moze byC wdrazane wylgcznie pod nadzorem administratora systemu

informatycznego.

Ze wzgledu na charakter dziatalnoSci jednostki, w szczegdlnosci fakt, iz istotng grupg
uzytkownikow systeméw informatycznych (w tym infrastruktury idostepu do

Internetu) sg osoby niepetnoletnie, powinno zostaC zastosowane oprogramowanie



stuzgce analizie i filtracji treSci przesytanych do i z sieci publicznej (w szczegélnoSci w
celu ograniczenia mozliwoSci pobierania i wySwietlania tresci pornograficznych lub

innych niezgodnych z obowigzujgcym prawem).

Administrator systemu informatycznego jest odpowiedzialny za monitorowanie
wdrozonych zabezpieczen, w tym do regularnego Sledzenia zapiséw w logach

systemowych.



19. Komputery przenoSne, praca poza
siedzibg

Osoby uzytkujgce w swojej pracy komputery przenoSne zobowigzane sg do
zachowania szczegdlnej ostroznosci w trakcie wykorzystywania go, zwtaszcza poza
siedzibg Windbud Sp. z 0.0..

Szczegblna ostrozno$é, o ktdrej mowa powyzej, powinna by¢ zachowana

w szczegdlnoSci w zakresie:

o transportu komputera, kiedy nalezy zwracaC szczegdlng uwage na zagroZenie
zabrania komputera bgdZz no$nikdw danych przez osobe nieuprawniong,
uszkodzenia mechanicznego komputera, w wyniku ktérego moze nastgpic
uszkodzenie bgdz utrata danych lub magnetycznego, w wyniku ktérego moze

nastgpiC utrata danych,

o przechowywania komputera, kiedy nalezy zwracaC szczegdlng uwage na
zagrozenie zabrania komputera bgdz nosnikéw danych przez osobe
nieuprawniong, uszkodzenia mechanicznego lub magnetycznego, w wyniku

ktérego moze nastgpiC uszkodzenie lub utrata danych,

o uzytkowania komputera, kiedy nalezy zwracal szczegélng uwage na
zagroZenie podejrzenia danych podlegajgcych ochronie na ekranie komputera

lub wtamania do systemu za pomocg technologii bezprzewodowych.

Administrator systemu informatycznego jest zobowigzany przed przekazaniem
komputera przenosnego do uzytkowania, zastosowaC na nim Srodki zabezpieczajgce,
dobrane adekwatnie do sposobu uzytkowania tego komputera, kategorii danych,

ktére bedg na nim przetwarzane oraz potencjalnych zagrozen.

W trakcie doboru zabezpieczen komputera przeno$nego administrator systemu

informatycznego jest zobowigzany rozwazyC do zastosowania miedzy innymi:
o zabezpieczenie dostepu do komputera hastem na poziomie sprzetowym,

o zabezpieczenie dostepu do systemu operacyjnego za pomocg mechanizméow

uwierzytelniania,



o zastosowanie kryptograficznych Srodkéw ochrony danych przechowywanych

na noSnikach danych wchodzgcych w sktad komputera przeno$nego,

o zastosowanie narzedzi programowych ograniczajgcych dostep do chronionych

danych.

Osoba uzytkujgca komputer przenos$ny jest zobowigzana do zachowania szczegdlnej

ostroznoSci podczas podtgczania komputera do sieci publiczne;.

Uzytkownik komputera przeno$nego nie jest uprawniony do udostepniania go,

w dowolnym celu, do uzywania przez osoby trzecie.

Za wszelkie dziatania podejmowane z uzyciem komputera przenoSnego
wykorzystywanego poza obszarem siedziby jednostki oraz wszelkie konsekwencje z

tego wynikajgce odpowiedzialno$S¢ ponosi uzytkownik tego komputera.

W przypadku istnienia koniecznoSci wykorzystania do pracy poza siedzibg jednostki
sprzetu, innego niz przypisany uzytkownikowi komputer przenos$ny, bedgcego
w posiadaniu organizacji kazdorazowo pracownik jest zobowigzany uzyskaC zgode

swojego bezpos$redniego przetozonego albo Dyrekc;ji.

Zabrania sie samowolnego wynoszenia przez pracownikow sprzetu poza siedzibe

jednostki.



20. Wykorzystywanie sprzetu prywatnego
pracownikow

Systemy informatyczne funkcjonujgce w jednostce mogg byC wykorzystywane przez
pracownikdw wytgcznie do realizacji zadan wynikajgcych z zakreséw ich obowigzkow

stuzbowych.

Jezeli dla celow wtasciwej realizacji swoich obowigzkéw pracownik chce wykorzystac
posiadany przez siebie prywatnie sprzet, moze sie to odbywaC na nastepujgcych

zasadach:

o prywatne nosniki danych mogg byC wykorzystywane wytgcznie po poddaniu
ich, przy kazdorazowym podtgczeniu do systemu, kontroli antywirusowej za
pomocg oprogramowania antywirusowego. Jezeli na tych nosnikach danych
zapisane zostajg dane podlegajgce ochronie w jednostce, wowczas przed
wyniesieniem ich poza siedzibe uzytkownik zobowigzany jest bezwzglednie
usungC znich te dane (wymogi w zakresie usuwania danych zawarte w

niniejszej Instrukcji stosuje sie odpowiednio),

o prywatny sprzet komputerowy pracownika moze by¢ wykorzystywany przez
niego swobodnie w sytuacji, gdy nie jest podtgczany do infrastruktury
teleinformatycznej jednostki. W przypadku checi podtgczenia sprzetu do
infrastruktury teleinformatycznej pracownik obowigzany jest zgtosi¢ ten fakt

administratorowi systemu informatycznego i uzyskac€ jego zgode.

Dyrektor w kazdej chwili moze zarzadzi€ zmiane obowigzujgcych zasad
wykorzystywania przez pracownikdw prywatnego sprzetu. W zwigzku z tym zaleca sie,
by pracownik chcgcy skorzystaC ze swojego prywatnego sprzetu kazdorazowo
zasiegat opinii administratora systemu informatycznego, Inspektora Ochrony Danych

lub swojego bezpoSredniego przetozonego.



21. Przeglady i konserwacje

Dla utrzymania jak najwyZszego poziomu niezawodnosci funkcjonowania systemow
informatycznych funkcjonujgcych w jednostce systemy te poddaje si€ regularnym

przegladom i konserwacji.

Za organizacje przeglgdow i konserwacji systemoéw odpowiedzialny jest administrator

systemu informatycznego.

Administrator  systemu informatycznego moze przeprowadzaC przeglady
i konserwacje osobiScie lub przy pomocy wyspecjalizowanych firm zewnetrznych.
Zaleca sie, by okresowo korzysta€ z zewnetrznych konsultantéw przy prowadzeniu
przeglgdow systemoéw. Przy realizowaniu zadan zwigzanych zprzeglgdami i
konserwacjg systemow przez zewnetrznych konsultantéw obowigzujg analogiczne
zasady bezpieczenstwa, jak przy naprawie elementéw systemu (opisane w czeSci

Naprawa elementdow systemu).

Przeprowadzenie przeglgdu oraz wnioski z niego ptyngce powinny by¢
dokumentowane i dotgczane do dokumentacji zwigzanej z systemami

informatycznymi wykorzystywanymi w organizacji.



Postanowienia koncowe

Wszystkich  uzytkownikéw systemoéw informatycznych obowigzujg powszechnie
obowigzujgce przepisy prawa polskiego, w szczegdlnoSci Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE, L 119 z 4.05.2016), oraz zwigzanych z
nim polskich i europejskich aktéw normatywnych.



Windbud Sp. z o.0.

POLITYKA ZARZADZANIA
INCYDENTAMI



Zarzadzanie incydentami zwigzanymi

z bezpieczenstwem informac;ji

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem

informacji i stabosci

Aby zapewniC skuteczno$¢ funkcjonowania systemu bezpieczenistwa informacji
w jednostce wprowadza si€ zasady zgtaszania zdarzen zwigzanych z bezpieczenstwem

informacji oraz stabosci systemaow.

Wszyscy pracownicy sg zobowigzani do postepowania zgodnie z uregulowaniami
niniejszego dokumentu.

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

W przypadku zauwazenia jakiegokolwiek zdarzenia moggcego wptyngC€ negatywnie
na bezpieczenstwo informacji, w tym w szczegdlnoSci bezpieczenstwo danych
osobowych, kazdy pracownik bgdz wspdtpracownik jest zobowigzany podjgc
dziatania opisane w niniejszym dokumencie, w szczegdlnoSci zgtosiC ten fakt

odpowiednim osobom.

Kwalifikacji zdarzenia jako moggcego wptyngC na bezpieczehstwo informac;ji
(incydentu) dokonuje osoba obserwujgca to zdarzenie. Za tego typu zdarzenia uwaza

sie w szczegdlnoSci:
o utrate ustugi, urzgdzenia lub funkcjonalnoSci,
o przecigzenie lub niepoprawne dziatanie systemu,
o btedy ludzkie wptywajgce na bezpieczenstwo,
o niezgodnoSC dziatania bgdz postepowania z politykami lub zaleceniami,

O naruszenia ustalen zwigzanych z bezpieczenstwem fizycznym, w tym
nieuprawniony dostep do danych lub obszaru przetwarzania, kradziez sprzetu

badz no$nikéw danych,



o niekontrolowane zmiany systemu lub zabezpieczeh, w tym wszelkie préby

naruszenia poufnoSci, integralnosSci i rozliczalnosci systemu bgdz danych,
o naruszenia dostepu,

o zdarzenia losowe.

Procedura zgtaszania incydentéw zwigzanych z bezpieczenstwem danych

W przypadku zauwazenia zdarzenia wptywajgcego bgdZz moggcego mieC wptyw na

bezpieczenstwo informacji osoba, ktéra powzieta takg informacje powinna:

e zawiadomiC o tym fakcie Inspektora Ochrony Danych, swojego bezpoSredniego
przetoZzonego lub dyrekcje. Zawiadomienie powinno nastgpi€ tak szybko, jak

jest to mozliwe,

e zapamietaC lub zanotowaC wszystkie wazne szczegdty dotyczgce zdarzenia (np.
typ niezgodno$ci lub naruszenia, btad dziatania, wiadomosScC z ekranu, dziwne

zachowanie itp.),

® nie podejmowacC Zzadnych dalszych dziatah do czasu interwencji wyznaczonych
pracownikdw, zwilaszcza woéweczas, gdy dalsze dziatania mogtyby pogtebié
ujawnione problemy lub zatrze€¢ Slady zwigzane ze zidentyfikowanym

wczesniej naruszeniem,

e jezeli naruszenie spowodowato sytuacje, w ktorej istnieje zagrozenie dostepu
do chronionych danych, a w szczegdlnoSci danych osobowych, przez osoby
nieuprawnione, wodwczas niezaleznie od oczekiwania na interwencje
wyznaczonych pracownikdw kazdy pracownik jest zobowigzany do
zabezpieczenia danych w celu uniemozliwienia dostepu do nich przez

niepowotane osoby.

Zawiadomienie powinno zostaC przeprowadzone w formie, ktdra umozliwia
najszybsze przekazanie informacji. Jezeli jednak naruszenie dotyczy zagadnienh
ochrony danych osobowych informacja o naruszeniu powinna by¢ dostarczona

réwniez w formie pisemnej.



Odpowiedzialno$¢ za niezgloszenie znanego incydentu

Niezgtaszanie zauwaZonych naruszen bedzie traktowane jako naruszenie systemu
bezpieczenstwa i moze podlega¢ odpowiedzialnosci dyscyplinarnej bgdz karnej.
Zgtaszanie stabosci systemu bezpieczenstwa

W przypadku, gdy uzytkownik zaobserwowat lub podejrzewa istnienie stabosSci
w systemie bezpieczeNstwa jest zobowigzany zgtosiC ten fakt administratorowi

systemu informatycznego lub swojemu bezpoSredniemu przetoZzonemu.

Jednocze$nie uzytkownicy nie sg uprawnieni do testowania zabezpieczen systemu. W
zwigzku z tym niedopuszczalne jest dowodzenie istnienia podejrzewanej stabosci, a

obowigzek dotyczy jedynie zgloszenia podejrzenia jej wystepowania.

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem

informacji oraz udoskonaleniami

Odpowiedzialno$¢ i procedury

Osoby zarzgdzajgce doktadajg wszelkich staran, by reakcja na incydenty zwigzane z

bezpieczenstwem informacji przebiegata w sposdb szybki, skuteczny i uporzgdkowany.

Na chwile ogtoszenia niniejszej Polityki bezpieczenstwa nie ustanawia sie specjalnych,
dedykowanych procedur do obstugi poszczegdinych typow incydentdow, przy czym
dopuszcza sie mozliwos€ ich ustanawiania w ramach rozwoju systemu zarzgdzania

bezpieczenstwem informacji w przysztoSci.

W przypadku pojawienia sie incydentu zwigzanego z bezpieczenstwem informacji

podejmuje sie wtasciwe dziatania, uwzgledniajgc:
o analize i identyfikacje przyczyny incydentu,
o ograniczanie zasiegu naruszenia bezpieczeNstwa,

o planowanie i wdrazanie dziatan naprawczych w celu unikniecia powtdrnego

wystgpienia incydentu,



o komunikacje z podmiotami zwigzanymi z incydentem i zaangazowanymi w jego

usuni€cie,
o dokumentacje prowadzonych dziatan,
o gromadzenie ewentualnych dowoddw,

o utrzymanie ciggtoSci dziafania.

Incydenty zwigzane z przetwarzaniem danych osobowych

Jezeli zaistniaty incydent zwigzany jest z przetwarzaniem danych osobowych dokonuje
sie kwalifikacji incydentu, jego analizy pod kgtem wystgpienia naruszenia ochrony
oraz podejmuje wymagane prawem (w szczegdlnoSci przepisami RODO) dziatania, a

takZe przeprowadza sie postepowanie wyjasniajgce.

Prace zwigzane z incydentami oraz naruszeniami koordynuje Inspektor Ochrony

Danych.

Kwalifikacja incydentu

Niezwtocznie po wykryciu incydentu i zebraniu niezbednych informacji dokonuje sie

oceny, czy incydent stanowi naruszenie w rozumieniu przepisow RODO.

Do prowadzenia oceny, o ktdrej mowa powyzej stosuje si€ Karte oceny incydentu,

stanowigcg Zatgcznik nr 1 do niniejszej Polityki.

Jezeli incydent zostaje zakwalifikowany jako naruszenie dokonuje sie oceny
naruszenia. W przypadku, kiedy incydent nie jest naruszeniem przechodzi sie¢ do

postepowania wyjasniajgcego.

Kwalifikacja incydentu

Niezwtocznie po stwierdzeniu, Ze naruszenie jest incydentem dokonuje sie analizy
tego naruszenia pod kagtem ewentualnej koniecznoSci wykonania obowigzkéw
wynikajgcych z przepiséw art. 33 i 34 RODO (zgloszenie naruszenia organowi

nadzorczemu oraz poinformowanie o naruszeniu podmiotéw danych).

Do prowadzenia analizy naruszenia, o ktérej mowa powyZzej stosuje sie Karte oceny

naruszenia, stanowigcg Zatgcznik nr ...... do niniejszej Polityki.



Kazde stwierdzone naruszenie podlega wpisowi do prowadzonego rejestru naruszen.

Wzor Rejestru naruszen stanowi Zatgcznik nr 2 do niniejszej Polityki.

Postepowanie wyjasniajace

Wobec naruszen oraz incydentéw prowadzi sie postepowanie wyjasniajgce. Dyrekcja
wyznacza osobe lub osoby odpowiedzialne za prowadzenie postepowan
wyjasniajgcych. Jezeli Dyrekcja nie wyznaczy takiej osoby, domySinie
odpowiedzialnym za prowadzenie postepowan wyjasniajgcych jest Inspektor Ochrony
Danych. W przypadku drobnych incydentéw Dyrekcja lub Inspektor Ochrony Danych
mogg podjg¢ decyzje o odstgpieniu od prowadzenia postepowania wyjasniajgcego.

Postepowanie wyjasniajgce wobec naruszen prowadzi sie w kazdym przypadku.

W przypadku otrzymania informacji o incydencie lub naruszeniu osoba

odpowiedzialna za prowadzenie postepowan wyjasniajgcych:
o udaje si€ na miejsce wystgpienia incydentu,

o dokonuje przeglgdu i oceny sytuacji zastanej, ze szczegdlnym uwzglednieniem

stanu urzgdzen i pomieszczen w momencie przybycia,

o odbiera relacje dotyczgcg zdarzen zwigzanych z incydentem od osoby
zgtaszajgcej incydent, a takze jeSli jest taka koniecznoSC od innych oséb,

ktérych wiedza moze by¢ pomocna przy ustalaniu okolicznoSci incydentu,

o wydaje polecenia i podejmuje decyzje w zakresie prowadzenia dalszych
dziatah. Wszyscy pracownicy, ktérych dziatania mogg mie¢ zwigzek
z incydentem bgdz jego usuwaniem sg zobowigzani do bezwzglednej realizacji

tych polecen,

o jezeli naruszenie jest wynikiem niezastosowania sie przez pracownikéw bgdz
wspotpracownikéw do obowigzujgcych przepiséw prawa lub uregulowan
wewnetrznych dotyczgcych bezpieczehstwa informacji lub ochrony danych
osobowych, osoba prowadzgca postepowanie wyjasniajgce wnioskuje do
Dyrekcji o wyciggniecie stosownych konsekwencji. Do wniosku dotgcza sie

zgromadzony w wyniku postepowania wyjasniajgcego materiat dowodowy,

o w zaleznoSci od sytuacji i potrzeb z postepowania wyjasniajgcego moze byC

sporzgdzony protokét. Jesli naruszenie dotyczyto ochrony bgdz przetwarzania



danych osobowych, osoba prowadzgca postepowanie wyjasniajgce jest
zobowigzana do sporzgdzenia protokotu z prowadzonego postepowania i po
jego zakoNczeniu przekazania go Dyrekcji. Protokét te powinien zawieraC co
najmnie;j:

* informacje o czasie — prawdopodobnym zaistnienia zdarzenia, zgtoszenia
incydentu oraz przybycia na miejsce osoby prowadzgcej postepowanie
wyjasniajgce,

* informacje o osobach zwigzanych z incydentem, w szczegdlnosSci

o0 zgtaszajgcym oraz prowadzgcym postepowanie,

» opis sytuacji zastanej po przybyciu na miejsce wystgpienia incydentu, w

tym opis stanu systemow, urzgdzen i pomieszczen,

= opis podjetych dziatan,

= opis efektéw uzyskanych w wyniku podjetych dziatan,

»= opis przyczyny lub prawdopodobnej przyczyny zaistnienia incydentu,

= ewentualne wnioski ogdlne, majgce na celu zmniejszenie

prawdopodobienstwa wystgpienia podobnego incydentu w przysztoSci.

Wycigganie wnioskdw z incydentoéw zwigzanych z bezpieczenstwem

informacji

Regularnie prowadzi sie analize wystepujgcych incydentéw i naruszen oraz wycigga
whnioski z tej analizy. W uzasadnionych przypadkach wnioski z analizy, o ktérej mowa
powyzej, stanowig podstawie do wnioskowania zmian w obowigzujgcej Polityce

bezpieczehstwa.



Gromadzenie materiatu dowodowego

W przypadku, gdy naruszenie moze powodowac kroki prawne (natury dyscyplinarnej,
cywilnoprawnej lub karnej), w szczegdlnoSci, gdy naruszenie dotyczy ochrony danych
osobowych, w ramach czynnoSci zwigzanych z obstugg incydentu powinien by¢
gromadzony, zachowywany, a na wlasciwym etapie przedstawiany materiat

dowodowy.



Zatacznik nr 1

KARTA OCENY INCYDENTU

POD KATEM WYSTAPIENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

DANE ADMINISTRATORA DANYCH

Nazwa

Adres

Imie i nazwisko Inspektora Ochrony Danych

OKOLICZNO

SCI STWIERDZENIA INCYDENTU

Data i godzina stwierdzenia incydentu

Osoba, ktdra stwierdzita/zaobserwowata
incydent

OPIS INCYDENTU

PODSTAWOWA ANALIZA INCYDENTU

Czy w wyniku incydentu doszto zniszczenia lub

TAK NIE
utracenia danych osobowych?
Czy istnieje mozliwa do odtworzenia kopia
. NIE TAK
zniszczonych lub utraconych danych?
Czy w wyniku incydentu doszto do
nieuprawnionego lub niekontrolowanego TAK NIE
zmodyfikowania tre$ci danych osobowych?
Czy w wyniku incydentu nastgpito nieuprawnione Nie mozna
. . TAK NIE . . -
ujawnienie danych osobowych? jednoznacznie okresli¢
Czy w wyniku incydentu mogto do$¢ dojs¢
. I NIE TAK
do ujawnienia danych osobowych?
Czy w wyniku |ncydenFu doszto -do dostepu do Nie mozna
danych przez osobe nieuprawniong? (w tym TAK NIE ) ) s
. ) .. jednoznacznie okresli¢
pobrania danych, zabrania dokumentoéw itp.)
Czy w wyniku incydentu mogto do$¢ dojs¢
do dostepu do danych przez osobe NIE TAK

nieuprawniong?

KWALIFIKACJA INCYDENTU

Czy incydent jest naruszeniem?

TAK / NIE*

Uzasadnienie:




............................................ podpis osoby przeprowadzajacej analiz

* - niepotrzebne skresli¢.

Zatacznik nr 2
KARTA OCENY NARUSZENIA

POD KATEM REALIZACJI OBOWIAZKOW WYNIKAJACYCH Z ART. 33 | 34 RODO

DANE ADMINISTRATORA DANYCH

Nazwa

Adres

Imie i nazwisko Inspektora Ochrony Danych

OKOLICZNOSCI STWIERDZENIA NARUSZENIA

Data i godzina stwierdzenia naruszenia?

Osoba, ktéra stwierdzita naruszenie?

W jaki sposéb administrator danych dowiedziat

sieé o naruszeniu?

OPIS NARUSZENIA

CECHY NARUSZENIA

Jakiej kategorii oséb dane zostaty dotkniete

naruszeniem?

Jaka jest istota naruszenia? (ujawnienie,

zniszczenie, modyfikacja danych)

Jakiej liczby oséb dotyczy naruszenie?

Jakiego zakresu danych o poszczegélnych

osobach dotyczy naruszenie?

Czy naruszenie obejmuje dane szczegodlnie

chronione (tzw. dane wrazliwe)?

Czy naruszenie obejmuje dane niebedace
danymi wrazliwymi, ale o szczegélnym

znaczeniu dla oséb, ktérych te dane dotyczg?




Jak trudno jest pozyskaé dane, ktére zostaty
ujawnione? (dotyczy sytuacji ujawnienia danych

osobom nieuprawnionym)

Jak trudno jest odtworzyC dane, ktére zostaty
utracone lub zmodyfikowane? (dotyczy sytuacji
zniszczenia danych lub ich nieuprawnionej

modyfikacji)

ANALIZA POTENCJALNYCH SKUTKOW

W jakim — takze nielegalnym — celu mozna
wykorzysta€ dane wchodzgc w ich posiadanie?
(dotyczy sytuacji ujawnienia danych osobom

nieuprawnionym)

Jakie konsekwencje— w najbardziej
pesymistycznym scenariuszu — mogg spotkac
osoby, ktorych dane dotyczg w zwigzku z
naruszeniem? Czy konsekwencje te sg

odwracalne?

Czy ujawnione dane mozna wykorzysta¢ do

kradziezy tozsamosSci?

Czy ujawnione dane mozna wykorzystac¢ do
zaciagniecia zobowiazan, w szczegdlnosci

finansowych?

Czy za pomocg ujawnionych danych mozna
os$mieszy€ osobe lub w inny sposéb naruszy¢

jej dobra osobiste?

Czy za pomocg ujawnionych danych mozna
naruszyC dobra osobiste 0sdb trzecich? Co to sg

za osoby?

WPLYW
Jakie prawa lub wolnoSci 0sdb, ktérych dane
dotyczg lub innych oséb mogg zosta¢ naruszone
w wyniku analizowanego naruszenia?
AKTUALNY STAN

Czy naruszenie zostato usuniete?

Jezeli naruszenie nie zostato jeszcze usuniete, to

jaki jest szacowany termin usuniecia naruszenia?




Jakie $rodki i dziatania podjeto po stwierdzeniu

naruszenia?

INNE INFORMACIJE

WNIOSKI Z ANALIZY

Czy jest mato prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia

*
praw lub wolno$ci 0sdb fizycznych? (art. 33 ust. 1 RODO) TAK/NIE

Uzasadnienie:

Czy naruszenie moze powodowac wysokie ryzyko naruszenia praw lub

*
wolno$ci 0sob fizycznych? (art. 34 ust. 1 RODO) TAK/NIE

Czy dotychczas zastosowano lub planuje sie zastosowac srodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolno$ci oséb, TAK / NIE*

ktérych dane dotyczg w zwigzku z tym naruszeniem?

Czy naruszenie podlega obowigzkowi zawiadomienia oséb, ktérych dane

TAK / NIE*
dotyczg, zgodnie z przepisami art. 34 RODO? /

Uzasadnienie:

podpis osoby przeprowadzajacej analiz

* - niepotrzebne skreslic.






Windbud Sp. z 0.0.

ZASADY PROWADZENIA ANALIZY
RYZYKA



Proces zarzgdzania ryzykiem prowadzony w szkole jest punktem wyjScia do
zapewnienie bezpieczeAstwa przetwarzania danych zardwno w systemach

informatycznych jak i tych przetwarzanych w wersji papierowej.

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnoSci o0séb fizycznych o réznym prawdopodobiefnstwie iwadze
zagrozenia, administrator wdraza odpowiednie Srodki techniczne i organizacyjne w

celu:
- aby przetwarzanie odbywato sie zgodnie z RODO,

- aby méc wykazac, Ze przetwarzanie odbywa si€ zgodnie z RODO.

I. Podstawowe pojecia

Aktywa — jest to wszystko, co ma wartoS¢ dla organizacji (administratora danych lub

podmiotu przetwarzajgcego), np. dane osobowe.

Wiasciciel aktywéw - jest to osoba odpowiedzialna w danym podmiocie za
konkretny proces przetwarzania danych i majgca prawo do podejmowania w tym
zakresie decyzji, np. dyrektor departamentu, kierownik okreSlonej komorki

W organizacji.

Kontekst — sg to wszystkie informacje wigzgce sie z dziataniem organizacji, m.in.
informacje dotyczgce Srodowiska prawnego, spotecznego, politycznego, finansowego

czy tez technologicznego, np. przepisy dotyczgce ochrony danych osobowych.

Zagrozenie — jest to zrodto potencjalnej szkody, np. zagrozenie naruszenia

integralnoSci danych.

Zabezpieczenie — jest to Srodek, ktérego celem jest zmniejszenie ryzyka poprzez
obnizenie prawdopodobienstwa zrealizowania zagrozenia (czyli wykorzystania
istniejgcej podatnosSci) lub tez minimalizacje potencjalnych strat zwigzanych ze
zrealizowanym zagroZeniem, np. program antywirusowy, drzwi antywlamaniowe,

stosowanie procedury bezpieczenstwa.



Podatno$¢ — jest to staboS¢, ktéra moze byCé wykorzystana przez zagrozenie,
powodujgc niekorzystne skutki, np. luka w systemie informatycznym. Stabo$¢ aktywa
lub zabezpieczenia, ktéra moze by¢ wykorzystana do urzeczywistnienia sie

zagroZenia.

Ryzyko — wptyw niepewnoSci na cele. W przypadku ryzyka naruszenia praw i wolnosci

0s0b, ktérych dane dotycza, celem bedzie ochrona tych praw i wolnoSci.

Identyfikowanie ryzyka — jest to czynno$¢ polegajgca na okreSleniu, co moze sie
zdarzy€ (kiedy, gdzie, jak i dlaczego) i spowodowac strate.

Szacowanie ryzyka — catoSciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny
ryzyka (definicja przyjeta zgodnie z normg PN-ISO/IEC 25005:2011)

Szczatkowe ryzyko — ryzyko pozostajgce po zastosowaniu dziatan okresSlonych

w posteépowaniu z ryzykiem

Zarzgdzanie ryzykiem — skoordynowane dziatania dotyczgce kierowania

i nadzorowania szkoty w odniesieniu do ryzyka



Il. Ustalenie kontekstu

Zgodnie z art. 24 ust. 1 i art. 32 ust. 1 RODO, w procesie szacowania ryzyka nalezy
uwzgledniaé wiele czynnikdéw, m.in. wagi zagrozen, wynikajgcej z rodzaju skutku
urzeczywistnienia sie€ zagrozen, np. uszczerbku fizycznego, dyskryminacji itp. Proces,
w ktérym nalezy dokonaC analizy tych czynnikdéw nazywany jest ustanowieniem
kontekstu, w ramach ktorego nalezy dokona¢ inwentaryzacji potencjalnych zdarzen

mogacych byC zrédiem ryzyka oraz okre$li¢ kryteria oceny poziomu ryzyka i kryteria

jego akceptacji.

Kontekst wewnetrzny

Czynniki

Lp. Oczekiwania Zagrozenia Rozwigzania
wewnetrzne
. Budowanie
. Umysine lub . .
Wykwalifikowana, . 4 . Swiadomosci
. L nieumysSine . ey e
1 | Kadra Swiadoma zagrozen S .. | i kwalifikacji
ujawienie informacji o
kadra . pracownikéw przez
przez pracownika .
szkolenia
2 Uczniowie
Systemy
3 | Informatycznei
infrastruktura
Prowadzona
4 .
dokumentacja

Kontekst zewnetrzny

Czynniki . . . . .
Lp. y Oczekiwania Zagrozenia Rozwigzania
zewnetrzne
ZgodnoS¢ z Nieprzestrzeganie ) : ,
& . . p. L & Monitorowanie wymagan
przepisami prawa, przepisow i .
. . .. . prawnych, konsultowanie,
1 Przepisy prawa przejrzystosc narazenie si€ na .
. uczestnictwo w
stosowania negatywne .
. . szkoleniach,
przepisow konsekwencje
2 | Rodzice
3 | Dostawcy ustug
Instytucje
4 | nadzorujgce i

wspotpracujgce




Ill. Szacowanie ryzyka

KROK 1. INWENTARYZACJA AKTYWOW

Na tym etapie okreSlamy liste aktywow informacyjnych, ktére nalezy bra€ pod uwage

w trakcie procesu analizy ryzyka. W szkole mozemy okresli¢ kilka rodzajow aktywow:

sprzet — wszelkie urzgdzenia fizyczne w organizacji tj.: urzgdzenia przenosne,

stacjonarne, peryferyjne, nosniki danych;

oprogramowanie — wszelkie programy uczestniczgce w operacjach przetwarzania
danych tj.: systemy operacyjne, aplikacje biznesowe, oprogramowania ustugowe,

utrzymaniowe lub administracyjne;

sie€ — wszystkie urzgdzenia telekomunikacyjne uzywane do potgczenia wielu fizycznie
oddalonych komputeréw lub elementéw systemu informacyjnego, tj.: media i ustugi

wspierajgce, przekazniki aktywne lub pasywne, interfejsy komunikacyjne;

personel — wszystkie grupy osob zaangazowane w przetwarzanie danych
tj.: decydenci, uzytkownicy, personel eksploatacji/utrzymania, tworcy

oprogramowania;

siedziba — wszelkie lokalizacje wykorzystywane do przetwarzania danych oraz Srodki
fizyczne potrzebne do ich funkcjonowania tj. siedziba, strefy bezpieczehstwa, ustugi

komunalne i techniczne;

organizacja — wszystkie struktury ludzkie przypisane do przetwarzania danych oraz
procedury sterujgce tymi strukturami, tj.: struktura organizacji szkoty, podwykonawcy

(procesorzy), dostawcy, producenci;
dokumenty w formie papierowej — dane przetwarzanie w wersji papierowej.

formaty plikéw w postaci elektronicznej — dane nieustrukturyzowane przetwarzanie

w wers;ji elektroniczne;j



KROK 2. IDENTYFIKACJA ZAGROZEN

Zidentyfikowane podstawowych zagrozen wystepujgcych w kontekScie procesu
przetwarzania danych i informacji, w tym danych osobowych. Ponizszg liste nalezy
traktowac jako punkt wyjScia w analizie i ocenie ryzyka zwigzanego z przetwarzaniem
danych. Nie stanowi ona katalogu zamknietego i mozZe podlegaé modyfikacjom i
uzupetnieniom w trakcie kazdorazowej identyfikacji ioceny ryzyka dla calej

organizacji.

Rodzaj zagrozZenia ZagroZenie

Pozar

) o Zalanie
Zniszczenia fizyczne , _ , .o
Zniszczenie urzgdzen lub noSnikow

Pyt, korozja

o Powodz
Zjawiska naturalne o
Zjawiska pogodowe

Utrata ust Utrata dostaw prgdu
rata ustu
& Awaria urzgdzenia telekomunikacyjnego

Kradziez noSnikdow lub dokumentow

Kradziez urzgdzenia

Naruszenie bezpieczenstwa . .
Odtworzenie z wyrzuconych urzgdzen

informacji ;
Dane z niewiarygodnych zrédet
Szpiegostwo, podstuch
Awaria urzgdzenia

Awarie techniczne Przecigzenie systemu informacyjnego

Niewtasciwe funkcjonowanie oprogramowania

Nieautoryzowane uzycie urzgdzen

) ) ) Nieuprawnione kopiowanie oprogramowania
Nieautoryzowane dziatania ) )
Znieksztatcenie danych

Nielegalne przetwarzanie danych

Btgd uzytkowania

Naruszenie bezpieczenstwa Naruszenie praw
funkcji Fatszowanie praw

Naruszenie dostepnosci personelu

Zagrozenia ze wzgledu na zrédto i przyczyne

WEWNETRZNE

UKALILZALIA

ZRODELA

ZEWNETRZNE




KROK 3. IDENTYFIKACJA PODATNOSCI

Dla kazdego zagrozenia zidentyfikowanego w ramach grupy aktywéw (zasobodw)

nalezy okresli¢ podatnos¢.

Rodzaj aktywow

Podatnos$¢

Sprzet

Brak starannosSci przy pozbywaniu si€ no$nikow
Niekontrolowane kopiowanie

Wrazliwo$S¢ na zmiany temperatury
NiewfasSciwe zabezpieczenie okablowania

Brak kopii zapasowych

Wrazliwos¢ na zmiany napi€cia

Oprogramowanie

Brak mechanizmoéw identyfikacji i uwierzytelniania, takich jak uwierzytelnianie
uzytkownika

Zte zarzgdzanie hastami

Btedne przypisanie praw dostepu

Brak kopii zapasowych

Skomplikowany interfejs uzytkownika
Wady oprogramowania

Niedojrzate lub nowe oprogramowanie

Brak dokumentacji lub niejasny, niekompletny opis dziatania oprogramowania

Sie¢

Brak dowodu wystania lub odebrania wiadomosci
Niezabezpieczone linie telekomunikacyjne

Zte tgczenie kabli

Pojedynczy punkt uszkodzenia

Brak identyfikacji i uwierzytelnienia nadawcy i odbiorcy
Przesytanie hasta w jawnej postaci

Nieodpowiednie zarzgdzanie siecig

Niezabezpieczone potgczenia z siecig publiczng

Personel

Nieobecnos¢ personelu

Niewystarczajgce szkolenie z bezpieczenstwa

Brak Swiadomosci w zakresie bezpieczenstwa

Niepoprawne uzycie oprogramowania lub sprzetu

Praca personelu zewnetrznego lub sprzgtajgcego bez nadzoru

Brak polityki w zakresie poprawnego uzytkowania Srodkéw telekomunikacyjnych
i komunikatoréw

Siedziba

Brak fizycznej ochrony budynkéw, drzwi i okien




Nieodpowiednie lub niestaranne uzytkowanie fizycznej kontroli dostepu do
budynkow i pomieszczen

Lokalizacja na obszarach zagrozonych powodzig

Niestabilna sie€ elektryczna

Brak lub niewystarczajgce zapisy (odnoszgce sie do bezpieczenstwa) w umowach
z pracownikami i stronami trzecimi

Brak regularnych audytéw (nadzér)
Brak procedur identyfikowania i szacowania ryzyka
Brak lub niewystarczajgca umowa o poziomie ustug

Organizacja Brak wiasciwego przypisania zakreséw odpowiedzialnoSci zwigzanych
z bezpieczehstwem informacji

Brak procedur przetwarzania informacji
Brak formalnej polityki korzystania z komputeréw przeno$nych

Brak lub niewystarczajgca polityka ,czystego biurka i czystego ekranu”

Brak procedur raportowania o staboS$ciach bezpieczenstwa

KROK 4. SZACOWANIE POZIOMU RYZYKA

Zaproponowana metodologia szacowania ryzyka zostata oparta o normy ISO
i wytyczne GIODO.

Do oszacowania poziomu ryzyka, dla zdarzenia musimy oceni¢ wptyw na reputacje
szkoty oraz wplyw finansowy, czyli ewentualne kary, ktére moze ponieS¢ szkofa.

Nastepnie dla zdarzenia oceniamy prawdopodobienstwo:
- zniszczenia fizycznego i naturalnego,

- utraty podstawowych ustug i awarie techniczne,

- naruszen bezpieczehstwa informacji,

- nieautoryzowanych dziatan i naruszen bezpieczenstwa funkcji, w tym zagrozeh

osobowych zewneétrznych.

1. Ocena prawdopodobienstwa wystgpienia zagrozenia

Wartos$¢ PR Prawdopodobienstwo Opis

Istniejg przestanki, by oceniC, Ze zagrozenie zmaterializuje

5 H . el ges . A~
prawie pewne sie w najblizszej przysztoSci




/Zdarzenie wystepuje co najmniej raz na pét roku/
Istniejg przestanki, by oceniC, Ze zagrozenie sie

4 wysoce zmaterializuje

prawdopodobne ) L )
/Zdarzenie wystepowato co najmniej raz w ciggu roku/
. Wystgpienie zagrozenia jest realne

3 mozliwe ) o )
/Zdarzenie wystepowato co najmniej raz w ciggu 3 lat/
Wystgpienie zagrozenia jest mato prawdopodobne

2 mato prawdopodobne | /zdarzenie zdarzato sie w przeszto$ci (w ciggu ostatnich 5
lat)/

) Mozliwo$¢ wystgpienia zagroZenia jest znikoma

1 bardzo rzadkie o ) .

/Zdarzenie nie wystepuje w przesztoSci/
2. Stosowane zabezpieczenia

Zabezpieczenia techniczne i fizyczne

Warto$¢ Poziom Opis
Z.TECH.
6 wvsoki Do ochrony wykorzystywane sg nowoczesne rozwigzania,
¥ posiadajgce certyfikacje bezpieczenstwa
Ochrona z zastosowaniem rozwigzan technicznych
4,5 Sredni i fizycznych, regularnie audytowane i dostosowywane do
zmieniajgcej sie€ sytuacji
3 niski Stosowanie tylko podstawowych rozwigzan technicznych i
fizycznych, rzadko albo wcale nie audytowane
1,5 brak Brak zabezpieczeh technicznych i fizycznych

Zabezpieczenia organizacyjne (w tym personale)

Warto$¢ Skutek Opis
Z.0RG.
6 wysoki Zabezpieczenia organizacyjne sg wdrozZone, skuteczne
¥ i podlegajg okresowym przeglgdom
45 Sredni ijeto ochrong orga.mzacyj.na, personalng i prawng,
finansowg lub ubezpieczeniowg
3 niski Podstawowa ochrona organizacyjna, personalna i prawna
15 brak Brak ochrony organizacyjnej, prawnej, finansowej lub

ubezpieczeniowej




3. Analiza i ocena skutkéw wystgpienia zagrozen

Oddziatywanie finansowe

Warto$¢ OF Skutek Opis
3 wysoki znaczny wpltyw na finanse, mozliwe wysokie kary finansowe
2 umiarkowane | umiarkowany wplyw na finanse, mozliwe kary finansowe
1 brak wptywu brak wptywu na finanse

Wptyw na reputacje

Wartos$¢ OR Skutek Opis
5 bardzo wysoki negatyw'ne opinie w mediach krajowych, mozliwe konsekwencje
pracownicze
4 wysoki negatyw'ne opinie w mediach lokalnych, mozliwe konsekwencje
pracownicze
. . oddziatywanie lokalne, negatywne opinie w Srodowisku, bez
3 Sredni . -
udziatu mediéw
) niski negatywne opinie wsrdd czesci rodzicdw, o ograniczonym
zasiegu, bez udziatu mediéw
1 znikomy brak wptywu na reputacje szkoty
4, Ocena poziomu ryzyka
WARIANT 1
Poziom ryzyka wyrazony jest w kategoriach kombinacji skutkéw oraz ich

prawdopodobienstw., pomniejszony o poziom stosowanych zabezpieczen.

Wylicza si€ go z uzyciem nastépujgcego wzoru:



PR=((OR+OF)*OP)/(Z.TECH.+Z.ORG)

opis zastosowanych oznaczen:
PR — poziom ryzyka

OR — wptyw na reputacje

OF - oddziatywanie finansowe

op - ocena prawdopodobienstwa wystgpienia zagrozenia (suma

prawdopodobienstw)
Z.TECH. — poziom zabezpieczen technicznych

Z.0RG. — poziom zabezpieczen organizacyjnych

Prog akceptowalnosci ryzyka

Prog akceptowalnoSci jest wyznaczany w oparciu o zasade Pareto, zgodnie z ktérg
20% ryzyk o najwiekszej wartosci punktowej jest przyczyng 80% pojawiajgcych sie

zagrozen i problemoéw w organizacji.

Matematyczny wzér do obliczenia wartoSci akceptowalnosci ryzyka to:

R.akceptowalne=(Rmax-Rmin)*0,8-Rmin




opis zastosowanych oznaczeh:
R.akcepotowalne — wartoS¢ progu akceptowalnosci ryzyka
Rmax — ryzyko o drugiej najwiekszej wartoSci (odrzucamy wartoS¢ skrajng)

Rmin — ryzyko o drugiej najmniejszej wartoSci (odrzucamy wartoS¢ skrajng)



WARIANT 2
Ocena poziomu ryzyka

Poziom ryzyka wyrazony jest w kategoriach kombinacji skutkéw oraz ich
prawdopodobienistw. WartoS¢ ryzyka jest wyliczana jako iloczyn S$redniej
z prawdopodobienstw oraz sumy skutkdw:

PR=(OP/4)*(OF+OR)

opis zastosowanych oznaczen:

PR — poziom ryzyka

OR — wptyw na reputacje

OP — ocena prawdopodobienstwa wystgpienia zagroZenia

OF - oddziatywanie finansowe

ODDZIALYWANIE NA FINANSE | NA REPUTACJE (suma)

PRA
WD
oP
oD
OBl
ENS
TW

(Sre
dni




Poziom ryzyka Opis dziatania

Poziom ryzyka nietolerowany — wymaga natychmiastowego dziatania,
zastosowania odpowiednich zabezpieczenh

Wysoki (W) Poziom ryzyka nieakceptowany — dziatanie moze zostaC przesuniete w czasie,
a5 ale wymaga statego monitorowania oraz zastosowania odpowiednich

»-20 zabezpieczen
Sredni (S) Poziom ryzyka nieakceptowany — dziatanie moze zosta€ przesuniete w czasie,
7,5-12 ale wymaga monitorowania oraz zastosowania odpowiednich zabezpieczen

Poziom ryzyka akceptowany — dziatania podejmowane w zaleznosci od
wymaganych naktadow

W przypadku poziomu ryzyka o wartosSci powyzej 7, musimy upewniC sig, Ze
stosujemy odpowiedni poziom zabezpieczeh. Do sprawdzenia, czy zastosowane

zabezpieczenia sg odpowiednie, musimy dokona¢ obliczenia:

Zabezpieczenia=Z.TECH*Z.0ORG.

opis zastosowanych oznaczen:
Zabezpieczenia — warto$¢ zastosowanych zabezpieczeh
Z.TECH. — poziom zabezpieczeh technicznych

Z.0RG. — poziom zabezpieczeh organizacyjnych



ZABEZPIECZENIA ORGANIZACYINE

ZABEZPIE
CZENIA
TECHNIC
ZNE

Poziom zastosowanych zabezpieczen powinien plasowac si€ na tym samym poziomie,
lub wyzszym, co poziom ryzyka. To oznacza, ze np. dla wysokiego poziomu ryzyka, o
wartoSciach miedzy 12,5-20, poziom naszych zabezpieczeh réwniez powinien

plasowac sie w tych wartosSciach.



PRZYKLADOWA KARTA ANALIZY RYZYKA — WARIANT |

NAZWA GRUPY AKTYWOW
(ZASOBOW)

NAZWA AKTYWA (ZASOBU)

WEASCICIEL AKTYWA
(ZASOBU)

PODATNOSC AKTYWA
(ZASOBU)

PRZETWARZANIE DANYCH WRAZLIWYCH (ART.9 UST. 1 RODO)

OCENA PRAWDOPODOBIENSTWA WYSTAPIENIA ZAGROZENIA (OP)

1 | Zniszczenia fizyczne i naturalne (Z.1)

2 | Utrata podstawowych ustug i awarie techniczne (Z.2)

3 Naruszenia bezpieczenstwa informacji (2.3)

Nieautoryzowane dziatania i naruszenia bezpieczenstwa funkcji, w tym
zagrozenia osobowe zewnetrzne (Z.4)

SUMA (1-4)

ZASTOSOWANE ZABEZPIECZENIA

1 | Zabezpieczenia techniczne (Z.TECH.)

2 | Zabezpieczenia organizacyjne (Z.ORG.)

SUMA (1-2)

ODDZIALYWANIE NA FINASNE SZKOLY (OF)

ODDZIALYWANIE NA REPUTACIE SZKOLY (OR)

POZIOM RYZYKA DLA ZASOBU

AKCEPTOWALNY POZIOM RYZYKA DLA ZASOBU




PRZYKLADOWA KARTA ANALIZY RYZYKA — WARIANT I

NAZWA GRYPY AKTYWOW
(ZASOBOW)

NAZWA AKTYWA (ZASOBU)

WEASCICIEL AKTYWA
(ZASOBU)

PODATNOSC AKTYWA
(ZASOBU)

OCENA PRAWDOPODOBIENSTWA WYSTAPIENIA ZAGROZENIA (OP)

1 | Zniszczenia fizyczne i naturalne (Z.1)

2 | Utrata podstawowych ustug i awarie techniczne (Z.2)

3 | Naruszenia bezpieczenstwa informacji (2.3)

Nieautoryzowane dziatania i naruszenia bezpieczenstwa funkcji, w tym

4 zagrozenia osobowe zewnetrzne (Z.4)
SREDNIA (1-4)
1 ODDZIALYWANIE NA FINASNE SZKOLY (OF)
2 ODDZIALYWANIE NA REPUTACIE SZKOLY (OR)
SUMA (1-2)

ZASTOSOWANE ZABEZPIECZENIA

1 Zabezpieczenia techniczne (Z.TECH.)
2 Zabezpieczenia organizacyjne (Z.0RG.)

ILOCZYN (1-2)

POZIOM RYZYKA DLA AKTYWA (ZASOBU)

POZIOM STOSOWANYCH ZABEZPIECZEN

I1I.LPOSTEPOWANIE Z RYZYKIEM

Kolejng czynnosScig, jakg nalezy wykonaé po oszacowaniu ryzyka dla poszczegdlnych

operacji przetwarzania, jest podjecie decyzji dotyczgcej poszczegdlnych ryzyk.



Przyktadowo w normie ISO/IEC 27005 wyréznia sie 4 mozliwe rodzaje postepowan.

53 to:
7
MODYFIKOWANIE ZACHOWANIE
(REDUKACJA) (AKCEPTACJA)
RYZYKA RYZYKA

POSTEPOWANIE
Z RYZYKIEM

DZIELENIE
(PRZENIESIENIE)
RYZYKA

UNIKANIE RYZYKA

1) modyfikowanie (redukcja) ryzyka — polega na obnizeniu poziomu ryzyka
(np. poprzez zmiane prawdopodobienstwa wystgpienia okreSlonego zdarzenia lub
zmniejszenie  skutkdw  jego  wystgpienia). Na  przyktad  zmniejszenie
prawdopodobienstwa wystgpienia zdarzenia spowodowanego przerwg w dostawie
energii mozna osiggngcC, wiaczajac w uktad zasilania odpowiednig automatyke i
niezalezne Zrédta energii (UPS-y, generatory). Zas zmniejszenie zwigzanych z tym
zdarzeniem skutkéw utraty danych mozna osiggng¢, modyfikujgc system
wykonywania kopii z wersji, w ktérej kopia wykonywana jest jeden raz na dobe, do
postaci, w ktorej kopia jest wykonywana co 15 minut lub w sposdb ciggly (na biezgco)
poprzez zastosowanie dodatkowych zabezpieczen lub modyfikacje procedur w sposéb

pozwalajgcy na zaakceptowanie ryzyka szczgtkowego;

2) zachowanie (akceptacja) ryzyka — to Swiadoma i obiektywna decyzja
o niewprowadzaniu Zadnych zmian w dziataniu organizacji (zabezpieczen), jezeli

poziom ryzyka spetnia przyjete kryteria akceptowania ryzyka;



3) unikanie ryzyka — polega na unikaniu przez organizacje dziatan, ktére powodujg
powstanie okre$lonych typdw ryzyka, np. w przypadku, gdy zidentyfikowane ryzyka sg
zbyt wysokie lub koszt wdrozZenia zabezpieczen nie jest adekwatny do zyskow;

4) dzielenie (przeniesienie) ryzyka — polega na wykupieniu ubezpieczenia od jakiego$
zdarzenia lub scedowaniu skutkéw ryzyka na kontrahenta (np. podwykonawce);
nalezy pamietaC, Ze przeniesienie ryzyka nie eliminuje go. Trzeba zaznaczyC, Ze
zgodnie z przepisami ogdlnego rozporzgdzenia o ochronie danych wykupienie
ubezpieczenia nie wyeliminuje ryzyka niezastosowania si€ przez dany podmiot do
przepisow RODO. Ponadto administrator w sytuacji, kiedy zleca innym podmiotom
przetwarzanie danych, to jako podmiot decydujgcy o zakresie i celach tego
przetwarzania, ponosi petng odpowiedzialnoSC za zgodne z prawem przetwarzanie

wskazanych danych.

Nalezy mieC na uwadze, Ze szczegdlnym przypadkiem jest sytuacja, gdy organizacja
nie jest Swiadoma ryzyka i wobec tego nieSwiadomie wystawia si€ na nie w petnym

zakresie.



IV. Kategorie zabezpieczen (ISO 27001 i ISO 27002)

LP. KATEGORIA ZABEZPIECZEN ZALECENIA
Polityka bezpieczerstwa Zalec-a sie, aby zbidr polityk bezpieczehs-twa zostat okreélpny,
1 informacii zatwierdzony przez dyrektora, zakomunikowany pracownikom
) i wtasciwym stronom zewnetrznym
5 Organizacja bezpieczenstwa | Zaleca sie, aby odpowiedzialnoS$¢ za bezpieczenstwo
informacji informacji byta okre$lona i przypisana
Zaleca sie zweryfikowanie historii wszystkich kandydatéw do
Bezpieczefstwo zasobow pracy, zggdnie z odPowiednimi pr-zepisa.mi, regulacjam,i i
3 . zasadami etycznymi oraz proporcjonalnie do wymagan szkoty,
ludzkich I . . .
klasyfikacji informacji do ktérych bedzie potrzebny dostep
oraz dostrzezenie ryzyk
Dla kazdego systemu informatycznego oraz catej szkoty zaleca
. sie zidentyfikowanie, udokumentowanie i aktualizowanie
4 | Zgodnosc L . .
wszystkich istotnych wymagan prawnych, regulacyjnych,
umownych oraz podejScia szkoty do ich przestrzegania
Zaleca sie ustanowienie, udokumentowanie i poddawanie
5 | Kontrola dostepu okresowym przeglgdom praw dostepu uzytkownikéw do
zasobdw
6 Szyfrowanie danych Zaleca sie opracowanie i wdrozenie polityki stosowania
zabezpieczen kryptograficznych do ochrony informacji
. . ) . Zaleca sie okreS$lenie granic bezpieczehstwa i wykorzystania
Bezpieczenstwo fizyczne i : . . , . ..
7 1. . ich w celu zabezpieczenia obszaréw zawierajgcych wrazliwe
Srodowiskowe . .
lub krytyczne informacje
Zaleca sie, aby procedury eksploatacyjne byly
8 | Bezpieczna eksploatacja udokumentowane i udostepnione wszystkim potrzebujgcym
ich uzytkownikom
Zaleca sie zidentyfikowanie aktywow, zwigzanych z
9 | Zarzadzanie aktywami informacjami i Srodkami przetwarzania informacji oraz
sporzgdzenie i utrzymanie ewidencji tych aktywow
10 | Bezpieczna komunikacja Zaleca si(?,, aby siefi byty zarzadz§ne i nadzorowane w celach
ochrony informacji w systemach informatycznych
Zaleca sie uzgodnienie z dostawcg i udokumentowanie
11 | Relacje z dostawcami wymagah bezpieczehstwa informacji celem zmniejszenia
ryzyka zwigzanego z dostepem dostawcy do aktywow szkoty
Zaleca sie ustanowienie i odpowiedzialno$¢ kierownictwa
12 | zarzadzanie incydentami oraz pr.ocedur zapew.niaja(fych szybka, s.kutecznq i
zorganizowang reakcje na incydenty zwigzane z
bezpieczenstwem informacji
13 | cigglosé dziatania Zaleca sie, okreS$lenie przez szkote wymagan dotyczgcych

bezpieczenstwa informacji i ciggto$ci zarzgdzania




bezpieczenstwem informacji w niekorzystnych sytuacjach np.
w czasie kryzysu, braku energii elektrycznej




ZASADY PRZETWARZANIA DANYCH
W IMIENIU ADMINISTRATORA



Przepisy RODO okreSlajg szczegélne wymagania w zakresie przetwarzania
dokonywanego przez podmioty przetwarzajgce w imieniu administratora danych.
Niniejszy dokument okreSla zasady stosowane w jednostce w przypadku zlecania

przetwarzania danych podmiotowi trzeciemu.

Powierzenie przetwarzania danych podmiotom trzecim, ktére bedg przetwarzaC je w
imieniu administratora jest mozliwe wylgcznie po przeprowadzeniu stosownych
analiz, w tym oceny podmiotu, w sytuacji, kiedy Dyrekcja ma przekonanie, ze podmiot
ten zapewnia wystarczajgce gwarancje wdrozenia istosowania odpowiednich i

skutecznych Srodkdéw bezpieczenstwa.

Analiza wstepna

Kazdorazowo przeprowadza si€ analiz€ wstepng, obejmujacg procesy przetwarzania
danych, w ramach ktérych rozwazane jest skorzystanie z ustug podmiotu trzeciego.

Analiza ta dokonywana jest z uwzglednieniem:
e powoddw, dla ktérych rozwaza sie powierzenie przetwarzania danych,
e korzysci uzyskiwane w przypadku powierzenia przetwarzania danych,

® ryzyka zwigzane z powierzeniem przetwarzania danych w tym konkretnym

przypadku,
e mozliwe alternatywy.

Efektem przeprowadzonej analizy wstepnej powinna by¢ decyzja dotyczgca
powierzenia przetwarzania danych w ramach okreslonych proceséw lub odstgpienie

od takiego powierzenia.

Analiza podmiotu

Na etapie wyboru podmiotu, ktéry bedzie przetwarzat dane w imieniu administratora

dokonuje sie oceny podmiotu.



Oceny podmiotu dokonuje sie z wykorzystaniem Karty oceny podmiotu, stanowigcej

zatgcznik do niniejszych Zasad.

Umowa

Przetwarzanie danych w imieniu administratora ma miejsce wytgcznie na podstawie

zawartej umowy.

Umowe zawiera sie w formie pisemnej. W szczegdlnych przypadkach — po
zasiegnieciu dodatkowej opinii prawnej — dopuszcza si€ zawarcie umowy w formie
innej niz pisemna (np. elektronicznej), co jest jednak rozwigzaniem

nierekomendowanym.
Zawierana umowa musi spetniaC wymogi przepiséw RODO, w szczegdlnosSci art. 28.

Standard zapiséw umownych, ktéry powinien byC stosowany stanowi zatgcznik do

niniejszych Zasad.



KARTA OCENY PODMIOTU

POD KATEM ZLECENIA MU PRZETWARZANIA DANYCH OSOBOWYCH NA GRUNCIE ART. 28 RODO

DANE ADMINISTRATORA DANYCH

Nazwa

Adres

Imie i nazwisko Inspektora Ochrony Danych

CEL | CHARAKTER ZLECENIA PRZETWARZANIA DANYCH

Jakie dane bedg podlegaly przetwarzaniu
przez podmiot trzeci?

W jakim celu bedg one przetwarzane przez
ten podmiot?

Jaki jest spodziewany okres przetwarzania
danych przez ten podmiot?

DANE IDENTYFIKACYJNE OCENIANEGO PODMIOTU

Nazwa

Adres

Nr NIP lub REGON

CEC

HY | SYTUACJA RYNKOWA PODMIOTU

Forma prawna podmiotu

Czy przetwarzanie danych jest zwigzane
z dziatalnoscig zarobkowg podmiotu

Od kiedy podmiot dziata?

Orientacyjna liczba aktualnych Klientéw

Jaka jest wielko$¢ podmiotu?

(np. wielko$¢ rocznego przychodu, liczba
pracownikow)

Jaka jest pozycja firmy na rynku, w tym
rynku lokalnym/regionalnym?

Czy podmiot figuruje w rejestrze
dtuznikéw?

Czy w podmiocie wyznaczono Inspektora
Ochrony Danych?




DOSWIADCZENIA | OPINIE

Czy wspétpracowaliSmy juz z tym
podmiotem?

Jesli tak, to jakie mamy doSwiadczenia?

Czy znamy inng jednostke podobng do nas,
ktéra wspotpracowata z tym podmiotem?

Jesli tak, to jakie sg jej doSwiadczenia?

Jakie sg opinie o tym podmiocie 0s6b
bezpos$rednio nam znanych?

Jakie sg opinie o tym podmiocie
pochodzgce z niezidentyfikowanych Zrédet
(tzw. obiegowe opinie)

UMOWA | SPOSOB REALIZACII

Czy umowa z podmiotem, ktéra ma by¢ zawarta
gwarantuje:

1. Mozliwos¢ kontrolowania przez nas procesu
przetwarzania danych po stronie podmiotu,

w szczegodlnosSci niezwtoczne udzielanie wszelkich
informac;ji?

2. Odpowiednio szybkie przekazywanie informacji
o naruszeniach? (rekomendowane 24 godziny,
maksymalnie 48 godzin)

3. Otwarto$¢ oraz zobowigzanie sie do wspoétpracy?

4. Zobowigzanie do wsparcia przy realizacji zgdan
kierowanych do administratora na podst. art.
32-36 RODO?

5. Zobowigzanie do stosowania przepiséw RODO
przez ten podmiot?

6. W przypadku korzystania z podwykonawcow
wziecie petnej odpowiedzialno$ci przez podmiot
za dziatania swoich podwykonawcéw oraz
zapewnienie gwarancji, Ze spetniajg oni wymogi
RODO?

Czy podmiot zapewnia wsparcie w zakresie
obowigzkéw administratora, w szczegdlnoS$ci
mozliwosci wykazania spetniania wymogdéw RODO,
dotyczgcych przedmiotu wspdtpracy?

Z jakiego rodzaju podwykonawcéw podmiot korzysta?
(jakie czynnoSci wykonuje osobi$cie, a jakie zleca
podwykonawcom) Jaka jest ich liczba? Czy ci
podwykonawcy zapewniajg nalezyty poziom
bezpieczenstwa i spetniajg wymogi RODO?

Czy podmiot bedzie przetwarzat dane na terenie
panstw trzecich? (w szczegdlnosci poza Europejskim
Obszarem Gospodarczym)

INNE INFORMACIE




DODATKOWE UWAGI DO OCENY

Na podstawie przeprowadzonej analizy, uznaje sig, ze wskazany na wstepie podmiot
zapewnia wystarczajgce gwarancje / nie zapewnia wystarczajgcych gwarancji*

wdrozenia odpowiednich $Srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa oséb, ktérych dane dotyczg.

podpis osoby przeprowadzajgcej analize
* - niepotrzebne skreslic.



UMOWA
PRZETWARZANIA DANYCH OSOBOWYCH

(DAWNIEJ POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH)

Wdniu .oooeeiii umowe zawierajg:
............................................................................ z siedzibg .........., zwana/y dalej
Administratorem danych. Administratora danych reprezentuje:
........... — dyrektor
oraz
........................................................................ , 2z siedzibg ..................., zwana dalej
Przetwarzajgcym. Przetwarzajgcego reprezentuje:
§1
KONTEKST ZAWARCIA UMOWY

1. Niniejsza umowa jest zawierana w zwigzku z nastepujacg umowg lub umowami:

a.
b.
zwanymi tgcznie Umowg odrebng.

Celem zawarcia niniejszej umowy jest uregulowanie wzajemnych zobowigzan stron w zwigzku z
przetwarzaniem danych osobowych w ramach realizacji Umowy odrebnej oraz zado$C€uczynienie wymogom
prawnym, w szczegélnoSci Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) (Dz. Urz. UE, L 119 z 4.05.2016), zwanego dalej RODO.

§2

DANE, KTORYCH DOTYCZY UMOWA

Umowa objete sg dane osobowe przetwarzane w ...........

<w tym miejscu nalezy okre$lic, jakie dane sg przedmiotem umowy, czyli np. dane przetwarzane w systemie X>

§3
CHARAKTER DOSTARCZANYCH PRODUKTOW | SWIADCZONYCH USLUG

<w tym miejscu powinien zostac okre$lony ewentualny szczegdlny charakter produktéw lub ustug dostarczanych przez dostawce
przetwarzajgcego dane, moggcy mieC wpfyw na przetwarzanie danych lub sposéb realizacji uprawnieri administratora danych. W
szczegdlnoSci w tym miejscu naleZy okre$lic, czy przedmiotem umowy odrebnej jest produkt lub ustuga oferowane masowo, czy
Swiadczenia indywidualne, dedykowane wytgcznie administratorowi danych>

84
PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA
Przedmiotem przetwarzania danych osobowych w ramach niniejszej umowy jest realizacja Umowy odrebnej,

W szczegoInosci ..... <warto w tym miejscu wskazad kluczowy przedmiot umowy odrebnej>.

Czas przetwarzania danych jest ograniczony do okresu obowigzywania niniejszej umowy, z zastrzezeniem
mechanizmdw zwigzanych z usuwaniem danych, w tym usuwaniem kopii zapasowych, ktére okreSlono w
§14.



3. ....<inne uregulowania dotyczgce czasu obowigzywania umowy, na przyktad zasady jego przedtuZenia w przypadku zawarcia kolejnej,

analogicznej umowy odrebnej>. .. .

§5
CHARAKTER I CEL PRZETWARZANIA
1. Przetwarzanie danych w ramach realizacji niniejszej umowy ma charakter ciggly, jest wykonywane w formie
elektronicznej z wykorzystaniem narzedzi informatycznych, w tym w szczegdlnoSci systemdw, o ktdrych
mowa w §2 i jest zwigzane z realizacjg przez Przetwarzajgcego Umowy odrebnej.

2. Przetwarzanie o charakterze opisanym w ust. 1 obejmuje wykonywanie na danych takich czynnoS$ci jak
odczytywanie, zapisywanie, przechowywanie, przesylanie, sporzgdzanie kopii zapasowych lub serwisowych.

3. Ponadto w celu rozwoju oraz optymalizacji wydajnoSci dostarczanych rozwigzan, a takze w celu wykrycia
potencjalnych zagrozen, w szczegdlnoSci préb wlamania lub innej nielegalnej dziatalno$ci Przetwarzajgcy
moze prowadzi¢ analizy aktywno$ci uzytkownikéw i sposobu postugiwania sie przez nich systemem.
Prowadzone analizy majg charakter statystyczny i nie powodujg utrwalenia po stronie Przetwarzajgcego
danych umozliwiajgcych identyfikacje uzytkownikéw, z wyjgtkiem sytuacji podejrzenia wystgpienia
incydentu bezpieczenstwa bgdz podejrzenia prowadzenia dziatan nielegalnych.

<PowyZej zaprezentowano przyktad dla umowy obejmujgcej przetwarzanie danych w systemach informatycznych, co jest
najczestszym przypadkiem. W sytuacji, gdy umowa dotyczy innego rodzaju przetwarzania, powyZsze zapisy naleZy dostosowac
odpowiednio do sytuacji, wskazujgc charakter przetwarzania oraz podstawowe czynno$ci wykonywane w ramach przetwarzania.>

4. Celem przetwarzania danych przez Przetwarzajgcego w ramach niniejszej umowy jest realizacja Umowy
odrebnej.

<w tym miejscu umowa moZe zostaC uzupefniona o ewentualne dodatkowe ustalenia dotyczgce charakteru lub celéw
przetwarzania, np. zasady wykorzystania dostarczanych rozwigzari>

§6
RODZAJ DANYCH OSOBOWYCH

W ramach niniejszej umowy bedg przetwarzane rodzaje danych opisane w Zatgczniku nr 1 do niniejszej umowy.

§7
KATEGORIE 0SOB, KTORYCH DANE DOTYCZA
W ramach niniejszej umowy bedg przetwarzane dane dotyczgce kategorii osob wymienionych w Zatgczniku nr
1 do niniejszej umowy.

§8
MIEJSCE PRZETWARZANIA DANYCH
Przetwarzajgcy oSwiadcza, iZ w ramach realizacji niniejszej umowy dane osobowe bedg przetwarzane
wylgcznie na terytorium Rzeczpospolitej Polskiej/Europejskiego Obszaru Gospodarczego.

§9
PODMIOTY, Z USLUG KTORYCH KORZYSTA PRZETWARZAJACY
1. Administrator danych wyraza zgode na korzystanie przez Przetwarzajgcego z ustug firm ...<w tym miejscu
wskazanie firm, z ustug ktérych chce korzysta¢ Przetwarzajgcy>... W zakresie ...<w tym miejscu okre$lenie zakresu, w jakim

Przetwarzajgcy zamierza przy realizacji umowy korzystac z tych podwykonawcow>. . ..

2. W przypadku, gdy Przetwarzajgcy uzna, Ze w celu prawidtowe] realizacji niniejszej umowy potrzebuje
korzysta¢ zakresie wskazanym w ust. 1 z ustug innego podmiotu niz te wymienione w ust. 1, wéwczas
informuje Administratora danych o nazwie i adresie nowego podmiotu.

3. Strony ustalajg, ze jezeli Administrator danych w ciggu 14 (czternastu) dni od otrzymania informacji, o
ktérej mowa w ust. 2 nie zgtosi pisemnego sprzeciwu oznacza to zgode Administratora danych na
korzystanie przez Przetwarzajgcego przy realizacji niniejszej umowy z ustug tego podmiotu.



Przetwarzajgcy gwarantuje, ze podmioty wskazane w ust. 1 zapewniajg poziom bezpieczefistwa danych, w
tym spetniajg wymogi prawne, odpowiadajgce wszystkim postanowieniom niniejszej umowy. Ponadto
Przetwarzajgcy oSwiadcza, ze w przypadku zmian, realizowanych w trybie ust. 2 i 3 réwniez bedzie korzystat
z ustug wytgcznie takich podmiotow.

Korzystanie przez Przetwarzajgcego przy realizacji niniejszej umowy z ustug innych podmiotéw jest mozliwe
wyltgcznie po uprzednim uzyskaniu zgody Administratora danych, zgodnie z art. 28 ust. 2 RODO.

Za wszystkie dziatania lub zaniechania podmiotdw, z ktérych ustug przy realizacji niniejszej umowy korzysta
Przetwarzajgcy ponosi on odpowiedzialnoS¢ wobec Administratora danych jak za wiasne dziatania lub
zaniechania.

§10
INCYDENTY

Przetwarzajgcy w przypadku stwierdzenia naruszenia ochrony danych osobowych przetwarzanych w ramach
realizacji niniejszej umowy bez zbednej zwtoki zgtasza ten fakt Administratorowi danych.

Przetwarzajgcy przekazuje zgloszenie, o ktérym mowa w ust. 1 nie pdzZniej niz 36 (trzydzieSci sze$¢€) godzin
od momentu stwierdzenia naruszenia. Zgtoszenie, o ktérym mowa jest przekazywane za po$rednictwem
poczty elektronicznej na adres kontaktowy Administratora danych, wskazany w §17 ust. 1 lit. a oraz za
pomocg wiadomosci SMS, jezeli wérdd danych Administratora danych zostat podany numer telefonu
komérkowego.

<powyZsze naleZy traktowaC jako propozycje sposobu informowania. Strony powinny ustaliC, w jaki sposéb administrator danych
bedzie informowany w przypadku wystgpienia naruszenia>

Dodatkowo poza przekazaniem informacji o fakcie stwierdzenia naruszenia ochrony danych osobowych,
w przekazanej za poSrednictwem poczty elektronicznej wiadomo$ci, o ktérej mowa w ust. 2 Przetwarzajgcy
przekazuje informacje dotyczgce stwierdzonego naruszenia, obejmujgce:

a. charakter naruszenia, w tym w miare mozliwoSci kategorie i przybliZong liczbe osdéb, ktérych dane
dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b. wskazanie mozliwych konsekwencji naruszenia;

c. opis zastosowanych $rodkow, jakie Przetwarzajgcy zastosowatl w celu zaradzenia naruszeniu bgdz
zminimalizowania jego ewentualnych negatywnych skutkdw oraz ewentualne sugestie dla
Administratora danych do zastosowania dalszych Srodkow.

. Jezeli w momencie przekazywania informacji, o ktérej mowa w ust. 3 Przetwarzajgcy nie posiada wszystkich
informacji, zobowigzuje sie on uzupetnia¢ je niezwlocznie po tym, jak bedzie w stanie ich udzieli€.

Uregulowania zawarte w niniejszym paragrafie stosuje sie takze do naruszeh stwierdzonych przez podmioty,
z ustug ktdérych korzysta Przetwarzajgcy na mocy uregulowan §9. Odpowiedzialnym za przekazywanie
informacji Administratorowi danych o naruszeniach stwierdzonych przez te podmioty jest Przetwarzajgcy.

Naruszenia, o ktérych mowa w niniejszym paragrafie rozumiane sg zgodnie z definicjg tego pojecia zawartg
w art. 4 pkt 12 RODO

811
WSPOLPRACA ADMINISTRATORA DANYCH | PRZETWARZAJACEGO

. Administrator danych i Przetwarzajgcy zobowigzujg sie $ciSle wspdtpracowaC ze sobg w zakresie
przetwarzania danych osobowych w ramach realizacji niniejszej umowy.

. Administrator danych i Przetwarzajgcy zobowigzujg sie niezwlocznie przekazywal sobie wzajemnie
wszystkie informacje, ktére mogg mie¢ wptyw na bezpieczefstwo przetwarzania danych w ramach realizacji
niniejszej umowy.



3. Przetwarzajgcy jest zobowigzany do informowania Administratora danych o wszelkich czynno$ciach
prowadzonych u niego w kontek$cie danych osobowych przetwarzanych w ramach realizacji niniejszej
umowy przez uprawnione do tego organy panstwa (Policje, prokurature, GIODO/PUODO itp.), w tym w
szczegolnosci o wnioskach dotyczgcych udostepnienia danych objetych niniejszg umowa., chyba zZe
przekazanie takiej informacji Administratorowi danych stanowitoby naruszenie przepiséw prawa
powszechnie obowigzujgcego.

§12
OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajgcy zobowigzuje sie¢ do zachowania tajemnicy treSci danych osobowych przetwarzanych na
podstawie niniejszej umowy, w tym w szczegdlnoSci, Ze nie bedzie on tych danych przekazywat ani ujawniat
osobom nieuprawnionym oraz nie bedzie wykorzystywat ich w celach innych niz wynikajgce z niniejszej
umowy.

2. Przetwarzajgcy zobowigzuje sie do dopuszczenia do przetwarzania danych osobowych w ramach realizacji
niniejszej umowy wylgcznie osoby, ktdre zostaly upowaznione do przetwarzania danych osobowych oraz
zobowigzaly sie do zachowania tajemnicy.

3. Przetwarzajgcy jest zobowigzany podjaé $rodki wymagane na mocy art. 32 RODO. Na Zzgdanie
Administratora danych Przetwarzajgcy przedstawi, z zastrzezeniem §13 informacje, dokumenty lub
wyjasnienia potwierdzajgce podjecie Srodkdw, o ktérych mowa w zdaniu pierwszym.

4. Przetwarzajgcy — w zakresie, w jakim jest to zwigzane z realizacjg niniejszej umowy i w miare posiadanych
mozliwo$ci — zobowigzuje sie pomagaC Administratorowi danych w wywigzaniu si€ przez niego z realizacji
obowigzku odpowiadania na zgdania osoby, ktdérej dane dotyczg, w zakresie wykonywania praw tej osoby
okre$lonych w rozdziale 1l RODO.

5. Przetwarzajgcy — w zakresie, w jakim jest to zwigzane z realizacjg niniejszej umowy oraz w zakresie
dostepnych mu informacji — zobowigzuje si¢ pomaga¢ Administratorowi danych w wywigzaniu sie przez
niego z obowigzkéw okre$lonych w art. 32-36 RODO.

6. Przetwarzajgcy zobowigzuje sie przekazywal Administratorowi danych z wilasnej inicjatywy wszelkie
informacje, ktére uzna za istotne z punktu widzenia przetwarzania danych w ramach realizacji niniejszej
umowy lub wazne dla wypetniania przez Administratora danych jego obowigzkdéw wynikajgcych z przepiséw
prawa.

7. Przetwarzajgcy zobowigzuje sie przekazywaC Administratorowi danych na jego zgdanie wszelkie informacje,
o ktére ten bedzie wnioskowat — o ile Przetwarzajgcy bedzie je posiadat — w zakresie przetwarzania danych
osobowych w ramach realizacji niniejszej umowy, z zastrzezeniem §13.

§13
TAJEMNICA PRZEDSIEBIORSTWA

Przetwarzajgcy zapewnia Administratorowi danych dostep do wszystkich informacji dotyczgcych proceséw
przetwarzania danych osobowych, prowadzonych w ramach realizacji niniejszej umowy, po stronie
Przetwarzajgcego. Jednakze w przypadku, gdy Administrator danych zwréci sie o udzielenie informacji
stanowigce] tajemnice przedsiebiorstwa Przetwarzajgcego lub bedgcg informacjg o szczegdlnym znaczeniu dla
bezpieczenstwa przetwarzanych danych, ktdrej publiczne ujawnienie mogloby spowodowal zagrozenie dla
bezpieczenstwa danych (np. szczegdly techniczne zastosowanej konfiguracji systeméw lub zabezpieczen),
Przetwarzajgcy udzieli zgdanych informacji jedynie po uprzednim podpisaniu z Administratorem danych
dodatkowej umowy o zachowaniu poufnosci oraz — jezeli bedzie to miato w danym przypadku zastosowanie —
uzgodnieniu bezpiecznego kanatu lub formy udostepnienia tej informaciji.

<w tym miejscu moZe nastgpiC ewentualne zastrzeZenie dostepu administratora danych do okreSlonych informacji lub
obwarowanie dostepu do nich dodatkowymi wymogami formalnymi. Nalezy zwréci¢ uwage, by regulacja nie ograniczyta
administratorowi danych dostepu do informacji zwigzanych z bezpieczenstwem przetwarzania danych, a co za tym idzie
uniemoZzliwita nadzor nad prawidtowg realizacjg umowy.



PowyZej zaprezentowano przyktad odnoszgcy sie jedynie do obwarowania dostepu do informacji szczegdlnie chronionej z punktu
widzenia dostawcy dodatkowymi wymogami formalnymi, natomiast nieograniczajgcymi moZliwoSci zapoznania sie administratora
z tymi informacjami.>

814
ZAKONCZENIE UMOWY, USUNIECIE (ZWROT) DANYCH

Niniejsza umowa zostaje zawarta na okres obowigzywania Umowy odrebne;j.

W przypadku zakonhczenia trwania Umowy odrebnej lub niniejszej umowy z dowolnego powodu,
Powierzajgcy usunie dane przetwarzane na podstawie niniejszej umowy niezwlocznie, przy czym nie péZniej
NiZ W ciggu ...<okreSlenie liczby dni>... dni od daty zakofczenia umowy.

Powierzajgcy usunie takze wszystkie posiadane kopie zapasowe danych. Usuniecie wszystkich kopii
zapasowych nastgpi najpozniej ...<okreslenie liczby dni>... dni od daty zakonczenia umowy, na co
Administrator danych wyraza zgode.

<w tym miejscu mogg pojawiC si¢ dodatkowe uregulowania dotyczgce sytuacji, trybu lub warunkéw zakoficzenia niniejszej
umowy>

§15
KONTROLA

Administrator danych jest uprawniony do kontrolowania procesu przetwarzania danych objetych niniejszg
umowaq przez Przetwarzajgcego przez caty okres obowigzywania niniejszej umowy i na zasadach w niej
okreSlonych.

<W tym miejscu nalezy okre$li¢ zasady, na jakich administrator danych moze prowadzi¢ kontrole procesu przetwarzania. Nalezy
pamietaC, Ze mozna stosowaC rézne formy kontroli — od uzyskiwania wyjas$nien i odpowiedzi na zadane pytania, po kontrole
bezposrednio u wykonawcy. Zasady, na jakich kontrola moze by¢ prowadzona powinny zostac opisane w tej cze$ci umowy>

§16
WYLACZENIA ODPOWIEDZIALNOSCI

Przetwarzajgcy nie ponosi odpowiedzialnoSci za skutki niepodjecia dziatah przez Administratora danych lub
podjecia przez niego dziatah niewlasSciwych w zakresie obowigzkéw i odpowiedzialno$ci Administratora
danych. W szczegdlnoSci Przetwarzajgcy nie ponosi odpowiedzialno$ci za stosowane po stronie
Administratora danych Srodki bezpieczenistwa oraz sposoby ich doboru, jak i prowadzong dokumentacje.

<W tym miejscu powinny zostaC okreSlone ewentualne inne wytgczenia odpowiedzialnoSci przetwarzajgcego — np. skutki
postugiwania sie oprogramowaniem niezgodnie z jego przeznaczeniem, niestosowanie sig¢ do zasad lub zalecehi dotyczgcych
bezpieczenistwa itp.>

8§17
KONTAKTY

W celu umozliwienia lub ulatwienia realizacji niniejszej umowy strony wskazujg nastepujgce dane
kontaktowe:

a. Administrator danych (dyrektor) — imie i nazwisko: ....., numer telefonu: ....., numer telefonu
komédrkowego: ....., adres e-mail: ..... , adres do korespondenc;ji tradycyjnej: ......

b. Inspektor ochrony danych u Administratora danych — imie i nazwisko: ...., numer telefonu: ...., numer
telefonu komdrkowego: ....., adres e-mail: ......

c. Przetwarzajgcy: numer telefonu — .............. , adres e-mail: ............ , adres do korespondencji
tradycyjnej: ..............

d. Inspektor ochrony danych u Przetwarzajgcego — imi€ i nazwisko.............. , numer telefonu: ............ ,
adrese-mail: ........coooeiiini

W przypadku zmiany danych kontaktowych wskazanych w niniejszym paragrafie, strony zobowigzujg sie
niezwtocznie poinformowac drugg strong o zmianie, wskazujgc aktualne dane kontaktowe.



§18
INNE POSTANOWIENIA

1. W przypadku naruszenia przez Przetwarzajgcego przepisdw prawa powszechnie obowigzujgcego w zwigzku
z realizacjg niniejszej umowy, w wyniku czego Administrator danych zostanie obcigzony karg pieniezng
natozong przez organ nadzorczy lub prawomocnie zobowigzany do wyptaty odszkodowania, w zakresie
jakim bedg one wynikaty z winy Przetwarzajgcego, Przetwarzajgcy zobowigzuje sie pokryé poniesione przez
Administratora danych z tego tytutu straty. Warunkiem poniesienia odpowiedzialnosci, o ktérej mowa w
zdaniu poprzednim, jest poinformowanie Przetwarzajgcego o wszczeciu postepowania i w przypadku
wyrazenia takiej woli przez Przetwarzajgcego umozliwienie mu udziatlu w postepowaniu, o ile bedzie to
zgodne z przepisami prawa.

2. Niniejsza umowa stanowi udokumentowanie polecenie administratora do przetwarzania danych, o ktéorym
mowa w art. 28 ust. 3 lit. a RODO.

3. Umowa podlega prawu polskiemu. W sprawach nieuregulowanych umowg majg zastosowanie przepisy
prawa powszechnie obowigzujgcego w Polsce.

4. Wszelkie zmiany lub uzupetnienia umowy wymagajg formy pisemnej pod rygorem niewazno$ci.
5. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

6. Umowa obowigzuje od dnia zawarcia.

Podpisujgc niniejszy egzemplarz umowy potwierdzam, Ze nie zawiera on Podpisujgc niniejszy egzemplarz umowy potwierdzam, Ze nie zawiera on
Zadnych skre$len ani recznych poprawek w tre$ci umowy. Zadnych skreslen ani recznych poprawek w tre$ci umowy.
Administrator danych Przetwarzajgcy
Zatgczniki:

1. Rodzaj danych oraz kategorie oséb, ktérych dane sg przetwarzane w ramach umowy.
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